Allgemeinverfiigung
zur Festlegung der Umsetzungsfristen fiir den Einsatz kritischer Komponenten

Gem. §§ 165 Abs. 4, 167 Abs. 1 S. 1 Nr. 1 und Abs. 2 Telekommunikationsgesetz (TKG) i.V.m.
§ 35 S. 2 Verwaltungsverfahrensgesetz (VWVfG) legt die Bundesnetzagentur fir Elektrizitat,
Gas, Telekommunikation, Post und Eisenbahnen (BNetzA) im Einvernehmen mit dem Bundes-
amt fUr Sicherheit in der Informationstechnik (BSI) und dem Bundesbeauftragten fir den Daten-
schutz und die Informationsfreiheit (BfDI) Folgendes fest:

1. Die Ausfuhrungen in Kapitel ,2.4 Zertifizierung von kritischen Komponenten® der Anlage 2
des Kataloges von Sicherheitsanforderungen (Verfugung Nr. 63/2021 vom 25.08.2021 (ABI.
BNetzA Nr. 16/2021)) werden durch nachfolgenden Text ersetzt:

2.4 Zertifizierung von kritischen Komponenten

I. Grundlagen und Reichweite der Zertifizierung

Kritische Komponenten im Sinne von § 2 Abs. 13 BSIG dirfen nach § 165 Abs. 4 TKG'
von einem Betreiber 6ffentlicher Telekommunikationsnetze mit erhéhtem Gefahrdungs-
potenzial nur eingesetzt werden, wenn sie vor dem erstmaligen Einsatz von einer aner-
kannten Zertifizierungsstelle Gberprift und zertifiziert wurden. Die Zertifizierung der kriti-
schen Komponenten hat auf der Grundlage der TR-03163 des Bundesamtes flir Sicher-
heit in der Informationstechnik zu erfolgen. Sollte zum Zeitpunkt des erstmaligen Einsat-
zes einer kritischen Komponente keine Maoglichkeiten zur Zertifizierung verfugbar sein
oder der Einsatz vor der Stichtagsregelung (s.u. Il.) erfolgen, so missen pflichtige Netz-
betreiber und Diensteerbringer beim Einsatz kritischer Komponenten geeignete und an-
gemessene technische Vorkehrungen und sonstige MalRnhahmen zur Gefahrenabwehr
treffen. Die Produktzertifizierung wird Anforderungen an die Einsatzumgebung bzw. an
den sicheren Betrieb von Produkten vorgeben. Nur durch die Einhaltung der im Zertifikat
oder der durch den Hersteller beschriebenen Auflagen kann ein sicherer Betrieb der
Komponente innerhalb des Zertifizierungs-Fokus gewahrleistet werden.

Il. Ubergangsregelung

Hinsichtlich der Anforderungen zum Einsatz zertifizierter kritischer Komponenten gilt die
folgende Ubergangsregelung bis zum unten bestimmten Stichtag.

Stichtag

Als Stichtag fir die jeweilige kritische Komponente gilt spatestens der letzte Tag des 24.
Monats, nachdem die Zertifizierung des Produktes, zu dem die jeweilige kritische Kom-
ponente gehdrt, nach TR-03163 des BSI erstmals mdglich ist, frihestens aber der
01.01.2026. Fur die Mdglichkeit der Zertifizierung bedarf es sowohl der Veréffentlichung
der TR-03163, wie auch der Verfugbarkeit produktbezogener Anforderungsdokumente.
Die Veroffentlichung der TR-03163 und der Verweis auf die entsprechenden Anforde-
rungsdokumente mit Benennung des fiir den Produkttyp geltenden Stichtages erfolgt auf
der Webseite des BSI (www.bsi.bund.de). Fur die Berechnung und Einhaltung des Stich-
tages ist es unerheblich, wenn die Dokumente fir die Zertifizierung (TR-03163 oder die
entsprechenden Anforderungsdokumente) ausgetauscht oder aktualisiert werden.

Einsatz von Bestandskomponenten bis zum Stichtag

Bis zum Ablauf des Stichtages ist der erstmalige Einsatz von zuvor nicht von einer aner-
kannten Zertifizierungsstelle Uberpriften und zertifizierten kritischen Komponente (,Be-
standskomponenten®) ohne Zertifizierung zulassig.

Die Zertifizierungspflicht bezieht sich somit auf den erstmaligen Einsatz einer einzelnen
kritischen Komponente nach dem Stichtag. Dies gilt auch dann, wenn Typ und Art des
erstmaligen Einsatzes einer kritischen Komponente dem der Bestandkomponente ent-

T Abweichend von den im Katalog von Sicherheitsanforderungen (Verfligung Nr. 63/2021 v. 25.08.2021 (ABI. BNetzA
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spricht. Bereits im Einsatz befindliche Bestandskomponenten mussen nicht nachtraglich
zertifiziert werden.

Die Bundesnetzagentur ergreift MaRnahmen und andere Anordnungen nach dem TKG,
um die Einhaltung dieser Vorgaben sicherzustellen.

2. Die ubrigen Umsetzungsfristen bleiben hiervon unberihrt.

3. Diese Verfligung gilt entsprechend § 210 S. 3 TKG zwei Wochen nach der Bekanntma-
chung im Amtsblatt der BNetzA als bekannt gegeben.

Begriindung:

Mit dieser Verfligung werden die Umsetzungsfristen flr Zertifizierungsanforderungen beim Ein-
satz kritischer Komponenten prazisiert. Die Allgemeinverfigung soll insofern fir Betreiber 6ffent-
licher Telekommunikationsnetze mit erhéhtem Gefdhrdungspotenzial weitere Rechts- und Pla-
nungssicherheit schaffen. Die Allgemeinverfiigung erfolgt im Einvernehmen mit dem Bundesamt
fur Sicherheit in der Informationstechnik und dem Bundesbeauftragten fir den Datenschutz und
die Informationsfreiheit. Die Verfugung wird im Amtsblatt und auf der Internetseite der BNetzA
veroffentlicht.

Die Festlegung ist mit Blick auf die genannten Ziele objektiv zwecktauglich. Mildere Mittel sind
nicht ersichtlich. Im Ubrigen bleibt es den verpflichteten Unternehmen unbenommen, fiir bereits
eingesetzte Bestandskomponenten Uber die hier festgelegten Anforderungen hinaus eine Zertifi-
zierung herbeizufiihren. Da die Festlegung nicht Gber Gebuhr in die Rechte der Adressaten ein-
greift, sondern - im Gegenteil - fir diese Rechtssicherheit schafft, ist sie insgesamt auch ange-
messen und verhaltnismafig.

Rechtsbehelfsbelehrung:

Gegen diesen Bescheid kann innerhalb eines Monats nach Bekanntgabe Widerspruch erhoben
werden. Der Widerspruch ist bei der Bundesnetzagentur, Tulpenfeld 4, 53113 Bonn oder bei
einer sonstigen Dienststelle der Bundesnetzagentur einzulegen. Es dient einer ztugigen Bearbei-
tung lhres Widerspruchs, wenn er bei der Bundesnetzagentur, Referat 217, An der Trift 40,
66123 Saarbriicken, eingelegt wird.

Ein Widerspruch hat gemal § 217 Abs. 1 TKG keine aufschiebende Wirkung. Die Einlegung
eines Widerspruchs andert nicht die Wirksamkeit und Vollziehbarkeit des Bescheides.



