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1.1

1.2

1.3

13.1

Einleitung

Uberblick

Die Trager der Deutschen Rentenversicherung betreiben ein gemeinschaftliches Trust-
center zur Bereitstellung von Zertifizierungsdiensten nach dem deutschen Signaturge-
setz (SigG). Zu den Leistungen des Trustcenters der deutschen Rentenversicherung
gehdrt auch ein Zeitstempeldienst, der qualifizierte Zeitstempel im Sinne des 82 Nr. 14
SigG ausstellt.

Das vorliegende Dokument ist die Policy des Zeitstempeldienstes der Wurzelzertifizie-
rungsstelle der Deutschen Rentenversicherung. Es gilt auch als das von der Policy ge-
forderte ,TSA Disclosure Statement”. Die fur dieses Statement geforderten Angaben
finden sich in Kapitel 1.

Die vorliegende Certificate Policy basiert auf dem Standard , TS 102 023 — Policy requi-
rements for time-stamping authorities* in der Version 1.1.1 des European Telecommu-
nications Standards Institute (ETSI). Das Verhaltnis der vorliegenden Certificate Policy
zum genannten Standard wird in Abschnitt 2 erlautert.

Dokumentenidentifikation

Bezeichnung des Dokuments:
Policy fur den Zeitstempeldienst der Deutschen Rentenversicherung Bund,
Version 1.1.
Der ASN.1 Object Identifier (OID) fur dieses Dokument ist
1.3.6.1.4.1.22204.1.8.1.1.3.

Teilnehmer und Instanzen

Trustcenter der Deutschen Rentenversicherung

Die Deutsche Rentenversicherung Bund betreibt eine Wurzelzertifizierungsstelle fur die
Ausgabe von Zertifikaten an Zertifizierungsstellen der Rentenversicherung und an den
Zeitstempeldienst der Deutschen Rentenversicherung. Die Wurzelzertifizierungsstelle
der Deutschen Rentenversicherung verwendet fur die Erstellung der Zertifikate ein
zentrales Zertifizierungssystem mit jeweils einer CA fur qualifizierte und nichtqualifizier-
te Zertifikate.

Die Schlissel, mit denen die beiden CA’s der Wurzelzertifizierungsstelle (die eine fir
qualifizierte Zertifikate, die andere fur nicht qualifizierte Zertifikate) Zertifikate unter-
zeichnen, sind die grundlegenden ,Vertrauensanker® der Hierarchie. Uber diese
Schlissel stellt jede Wurzelzertifizierungsstelle selbstsignierte Zertifikate aus.

Die CA fur qualifizierte Zertifikate der Wurzelzertifizierungsstelle der Deutschen Ren-
tenversicherung stellt die Zertifikate fur den Zeitstempeldienst des Trustcenters der
Deutschen Rentenversicherung aus.
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1.3.2

1.3.3

134

1.4

141

Zeitstempeldienst der Deutschen Rentenversicherung

Die Deutsche Rentenversicherung Bund betreibt als Bestandteil der Wurzelzertifizie-
rungsstelle der Deutschen Rentenversicherung in ihrer Rolle als qualifizierter Zertifizie-
rungsdiensteanbieter gemal SigG einen Zeitstempeldienst, der qualifizierte Zeitstem-
pel im Sinne des 82 Nr. 14 SigG ausstellt.

Benutzer

Benutzer des Zeitstempeldienstes sind solche Personen und Systeme, die Zeitstempel
vom Zeitstempeldienst anfordern kénnen. Der Kreis der Benutzer ist auf Rentenversi-
cherungstréager, Sozialversicherungstrager und andere o6ffentlich-rechtliche Institutio-
nen beschrankt und wird durch die Deutsche Rentenversicherung Bund verwaltet. Die
Benutzung des Zeitstempeldienstes erfolgt auf der Grundlage einer Verwaltungsver-
einbarung zwischen der Deutschen Rentenversicherung Bund und den nutzenden In-
stitutionen.

Vertrauende Parteien

Der Kreis der vertrauenden Parteien ist nicht beschréankt.

Anwendbarkeit des Zeitstempeldienstes

Typen von Zeitstempeln und ihre Nutzung

Der Zeitstempeldienst der Deutschen Rentenversicherung gibt qualifizierte Zeitstempel
im Sinne des 82 Nr. 14 SigG aus.

Die Lebensdauer von Zeitstempeln ist grundsétzlich nicht begrenzt. Protokolldaten G-
ber ausgestellte Zeitstempel werden zum Schutz gegen die Kompromittierung von
Zeitstempelsignaturschlusseln fir 5 Jahre aufbewahrt. Nach Ablauf dieser 5 Jahre ist
der verwendete Zeitstempelsignaturschliissel nicht mehr in Verwendung und vernich-
tet, und kann daher nicht mehr kompromittiert werden. Das Trustcenter der Deutschen
Rentenversicherung gewéhrleistet eine Uberprifbarkeit der Signatur des Zeitstempels
fur mindestens 30 Jahre nach Ablauf der Giltigkeit des zur Prifung zu verwendenden
Zertifikats.

Die erzeugten Zeitstempel sind mit dem jeweils bei Erstellung des Zeitstempels gulti-
gen Zertifikat des Zeitstempeldienstes verifizierbar. Das Zertifikat des Zeitstempel-
dienstes wird von der Wurzelzertifizierungsstelle der Deutschen Rentenversicherung
(Subject: OU=QC Root CA, O=Deutsche Rentenversicherung, C=DE) auf den Namen
CN=QC Root TSP, OU=QC Root CA, O=Deutsche Rentenversicherung, C=DE ausge-
stellt und ist Uber den Verzeichnisdienst der Wurzelzertifizierungsstelle der Deutschen
Rentenversicherung abrufbar, und auf Anforderung auch im Response des Zeitstem-
peldienstes enthalten. Die Prifung des Zertifikats hat gemaf der Vorgaben in dem Do-
kument ,Certificate Policy und Certification Practice Statement der Wurzelzertifizie-
rungsstelle der Deutschen Rentenversicherung” [ 1] zu erfolgen.

Diese Zeitstempel kénnen nur von Personen angefordert werden, die Uber ein Authen-
tifizierungszertifikat verfigen, das bei der Deutschen Rentenversicherung hinterlegt
und zur Nutzung des Zeitstempeldienstes als berechtigt konfiguriert wurde. Ein solches
Zertifikat erhalten die in Abschnitt 1.3.3 genannten Benutzer nach Abschluss der dort
erwahnten Verwaltungsvereinbarung von der Wurzelzertifizierungsstelle der Deutschen
Rentenversicherung. Die Authentifizierung bei der Anforderung erfolgt Gber SSL.
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1.4.2

1.4.3

144

145

1.4.6

1.4.7

1.4.8

Von berechtigten Personen und Systemen kdnnen Zeitstempel an der Adresse https://
tsp.tc.deutsche-rentenversicherung.de abgefragt werden. Das Format der An-
frage sowie der Antwort ist konform zum Standard ISIS-MTT. Unterstitzte Hash-
Algorithmen sind SHA-1, SHA-256, SHA-512 und RIPEMD-160.

Genauigkeit der Zeitstempel, Protokollierung

Der Zeitstempeldienst stellt die Zeitstempel mit der gesetzlichen Zeit und einer Genau-
igkeit von einer Sekunde aus. Die Synchronisation der Uhr des Zeitstempeldienstes mit
der gesetzlichen Zeit erfolgt einmal alle zwolf Stunden, die Genauigkeitsiberprifung
gegen die gesetzliche Zeit alle 10 Sekunden. Bei Feststellung einer Gangabweichung
groler als eine Sekunde stellt der Zeitstempeldienst seinen Dienst automatisch ein. Als
Quelle der gesetzlichen Zeit dient ein DCF77-Funkempfanger fur das Zeitsignal der
Physikalisch-Technischen Bundesanstalt Braunschweig.

Der Zeitstempeldienst protokolliert alle erstellten Zeitstempel in einer Logdatei. Die
Logdatei ist in die tagliche Datensicherung einbezogen. Logdaten werden 5 Jahre lang
aufbewahrt.

Pflichten der Benutzer des Zeitstempeldienstes
Die Pflichten der Benutzer des Zeitstempeldienstes im Sinne von Abschnitt 1.3.3 sind

in der als Vorraussetzung fir die Zulassung zur Nutzung abzuschliel3enden Verwal-
tungsvereinbarung geregelt.

Pflichten der auf Zeitstempeln vertrauenden Parteien
Parteien, die einem von der Deutschen Rentenversicherung herausgegebenen Zeit-

stempel vertrauen wollen, sind verpflichtet, die Signatur und den Zertifikatsstatus des
Zeitstempeldienstes aktuell gemaR den Vorgaben in [ 1] zu prifen.

Haftung des Zeitstempeldienstbetreibers
Die Wurzelzertifizierungsstelle der Deutschen Rentenversicherung haftet nach den all-

gemeinen gesetzlichen Vorgaben. Fir die qualifizierten Signaturzertifikate des Zeit-
stempeldienstes gelten die Haftungsregelungen des SigG.

Datenschutz

Die Wurzelzertifizierungsstelle der Deutschen Rentenversicherung halt die gesetzli-
chen Bestimmungen zum Schutz der erhobenen personenbezogenen Daten ein (§ 14
SigG, erganzend BDSG). Personenbezogene Daten werden in Form von Zertifikaten

bei Anforderungen von Zeitstempeln zu Protokollierungs-, Abrechnungs- und Nach-
weiszwecken gespeichert und nach 5 Jahren geldscht.

Anwendbares Recht

Es gilt deutsches Recht. Der Gerichtsstand ergibt sich aus dem Gesetz.

Zertifizierungen

Die Zeitstempel werden von einer nach SigG/SigV gepruften und bestatigten sicheren
Softwarekomponente, dem TSP-Responder, erzeugt.

Seite 5 von 29



1.4.9

1.4.10

Die TSP-Systemchipkarte des TSP-Responders ist eine gemald SigG geprifte und
bestétigte sichere Signaturerstellungseinheit und wurde in der sicheren Umgebung der
Wourzelzertifizierungsstelle personalisiert.

Der Betrieb des Zeitstempeldienstes erfolgt durch die Wurzelzertifizierungsstelle ge-
malf einem Sicherheitskonzept, das den Anforderungen des SigG gentigt. Der Betrieb
des Zertifizierungsdienstes (einschlielich des Zeitstempeldienstes) ist bei der Bun-
desnetzagentur angezeigt.

Organisation fur die Verwaltung dieses Dokuments

Fur die Verwaltung dieser Policy ist die Deutsche Rentenversicherung Bund zusténdig.

Kontaktperson

Folgende Ansprechwege hinsichtlich dieser Policy bestehen:
Deutsche Rentenversicherung Bund

Abteilung Organisation und Datenverarbeitung

Trustcenter der Deutschen Rentenversicherung

Postfach

10704 Berlin
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2.1

2.1.1

2.1.2

2.1.3

2.14

2.1.5

2.1.6

Verhaltnis zu ETSI TS 102 023

Allgemein basiert die vorliegende Policy auf den in ,TS 102 023 — Policy requirements
for time-stamping authorities” des European Telecommunications Standards Institute
(ETSI) genannten Anforderungen. In diesem Abschnitt wird das Verhéltnis der vorlie-
genden Policy zu den Anforderungen des TS 102 023 genau definiert.

Bemerkung: Da TS 101 023 zum Zeitpunkt der Erstellung der vorliegenden Policy nur
in englischer Sprache vorliegt, wird im Anhang eine Ubersetzung der relevanten Kapi-
tel 4 bis 7 von TS 101 023 gegeben.

Abweichungen von ETSI TS 102 023

TSA Practice Statement (Klausel 7.1.1 von TS 102 023)

Ein separates Practice Statement der TSA gibt es nicht. Die von der Klausel 7.1.1 von
TS 102 023 geforderten Dokumentationen und Regelungen sind im Betriebs- und Si-
cherheitskonzept des Zeitstempeldienstes bzw. der Wurzelzertifizierungsstelle der
Deutschen Rentenversicherung enthalten und vertraulich. Alle der Offentlichkeit zu-
ganglichen Informationen in Bezug auf den Zeitstempeldienst finden sich in dieser Po-
licy und in dem Dokument ,Certificate Policy und Certification Practice Statement der
Wurzelzertifizierungsstelle der Deutschen Rentenversicherung” [ 1 ]. Nutzer des Zeit-
stempeldienstes im Sinne von Abschnitt 1.3.3 dieser Policy schliel3en dariiber hinaus
eine Verwaltungsvereinbarung mit der Deutschen Rentenversicherung Bund, in der
weitere, fur diese Nutzer relevante Informationen enthalten sind.

TSA Disclosure Statement (Klausel 7.1.2 von TS 102 023)

Das TSA Disclosure Statement ist in Abschnitt 1 dieser Policy enthalten.

Zeitstempel (Klausel 7.3.1 h) von TS 102 023)

Aus technischen Griinden fehlt eine Unitangabe im Zeitstempel. Fir die Nachweisfiih-
rung Uber Logdaten ist diese Angabe auch nicht notwendig.

Stellenbeschreibungen (Klausel 7.4.3 b), ¢) von TS 102 023)
Stellenbeschreibungen im Sinne der oben genannten Klauseln sind im Sicherheits- und

Betriebskonzept des Zeitstempeldienstes der Deutschen Rentenversicherung zu fin-
den.

Kompromittierung von TSA-Diensten (Klausel 7.4.8 b), d) von TS 102 023)

Eine Benachrichtigung der Nutzer entsprechend der Klauseln 7.4.8 b) und d) von
TS 102 023 erfolgt nach MalRgabe der Verwaltungsvereinbarung.

Beendigung der TSA-Dienste (Klausel 7.4.9 von TS 102 023)

Es gelten die Regelungen fur die Beendigung der Tétigkeit eines qualifizierten Zertifi-
zierungsdiensteanbieters gemaf SigG/SigV.
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2.2

2.3

23.1

2.3.2

Uber ETSI TS 102 023 hinausgehende Anforderungen

Die Zertifizierungsstelle der Deutschen Rentenversicherung Bund als Betreiber des
Zeitstempeldienstes ist ein qualifizierter Zertifizierungsdiensteanbieter gemaR deut-
schem Signaturgesetz und hat ihre Betriebsaufnahme bei der zustandigen Behoérde
angezeigt.

Soweit das deutsche Signaturgesetz und die Signhaturverordnung strengere Forderun-
gen an den Betreiber der Zertifizierungsstelle als qualifiziertem Zertifizierungs-
diensteanbieter stellen, werden diese strengeren Anforderungen — auch beziglich des
Zeitstempeldienstes - erfuillt.

Nicht anwendbare Anforderungen aus ETSI TS 102 023

Schutz des privaten Schlissel der TSUs (Klausel 7.2.2 b), ¢) von TS 102
023)

Ein Backup privater Schlissel der TSUs findet nicht statt.

Sicherheitsmanagement (Klause 7.4.1 e) von TS 102 023)

Der Zeitstempeldienst wird ohne Outsourcing-Partner erbracht.
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Anhang A — Teiltibersetzung von ETSI TS 102 023

Die vorliegende Policy basiert auf dem Standard , TS 101 023 — Policy requirements for
time-stamping authorities* des European Telecommunications Standards Institute
(ETSI). Da dieser Standard zum Zeitpunkt der Erstellung der vorliegenden Certificate
Policy nur in englischer Sprache vorliegt, wird in diesem Anhang eine Ubersetzung der
relevanten Kapitel 4 bis 7 von TS 101 456 gegeben.

Hinweis: Die Zertifizierungsstelle hat sich um eine getreue Ubersetzung bemiiht. Es
handelt sich jedoch nicht um eine von ETSI oder im rechtlichen Sinne anerkannte U-
bersetzung. Im Zweifel sind daher die Anforderungen dieser Ubersetzung ausschlag-
gebend.

4. Begriffe
4.1 Zeitstempel-Dienste

Die Bereitstellung von Zeitstempel-Diensten wird zur Unterscheidung in die folgenden Bereiche
unterteilt:

- Zeitstempelerzeugung: Dieser Bereich erzeugt die Zeitstempel.

- Zeitstempel-Management: Dieser Bereich Gberwacht und kontrolliert den Betrieb der Zeit-
stempel-Dienste, um die Diensteerbringung gemaf diesem TSA zu gewahrleisten. Der Be-
reich umfasst die Inbetriebnahme und Beendigung des Zeitstempel- Dienstes. Bspw. stellt
das Zeitstempel-Management sicher, dass die fur die Zeitstempelung verwendete Uhr auch
genau auf die UTC eingestellt ist.

Diese Unterscheidung der Dienste dient lediglich der Erlauterung der in diesem Dokument aufge-
fuhrten Anforderungen, bedeutet aber keinen Ausschluss von anderen Unterscheidungen bei der
Implementierung von Zeitstempeldiensten.

4.2 Zeitstempel-Anbieter

Die ausstellende Stelle fur Zeitstempel heil3t Zeitstempelanbieter (Time Stamping Authority - TSA)
und ist die Vertrauensinstanz fir die Nutzer der Zeitstempeldienste: Anwender und Empfanger. Die
TSA tragt die Gesamtverantwortung fur die Zeitstempeldienste gemali Satz 4.1.

Die TSA ist verantwortlich flr den Betrieb von einer oder mehr TSUs (Zeitstempel-Unit), die wie-
derum im Namen der TSA Zeitstempel erstellen und signieren. Die fiir einen Zeitstempel verant-
wortliche TSA ist aus dem Zeitstempel erkennbar.

Die TSA kann andere Stellen benennen, die Teile der Zeitstempel-Dienste tbernehmen. Trotzdem
behélt die TSA die Gesamtverantwortung und stellt sicher, dass die in diesem Dokument genann-
ten Policy-Anforderungen erflillt werden. So kann die TSA auch samtliche Dienste outsourcen,
einschlieBlich derjenigen Dienste, die Zeitstempel erzeugen und dabei die Schlissel der TSUs
verwenden. Trotzdem gehdéren die privaten Schllissel oder Schliissel zur Erzeugung von Zeitstem-
peln der TSA, denn sie ist fur die Erfullung der hier beschriebenen Anforderungen verantwortlich.

Eine TSA kann mehrere identifizierbare Zeitstempel-Units betreiben. Jede Unit hat einen anderen
Schlissel.
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Eine TSA ist gemal Definition der EU-Richtlinie zu Elektronischen Signaturen (Art. 2 (11)) ein Zer-
tifizierungsdiensteanbieter, der Zeitstempel ausgibt.

4.3 Anwender

Anwender eines Zeitstempeldienstes kann entweder eine Organisation mit mehreren End-Usern
oder ein einzelner End-User sein.

Handelt es sich beim Anwender um eine Organisation, gehen die entsprechenden Pflichten nicht
nur auf die Organisation, sondern auch auf den End-User Uber. In einigen Fallen ist die Organisa-
tion verantwortlich fur die ordnungsgemalf3e Erfullung der Pflichten ihrer End-User und es wird er-
wartet, dass sie ihre End-User entsprechend informiert.

Ist der Anwender ein End-User, so ist er unmittelbar selbst verantwortlich, falls er seinen Verpflich-
tungen nicht korrekt nachgekommen ist.

4.4 Zeitstempel-Policy und TSA Practice Statement

Dieser Abschnitt erlautert die Funktionen der Zeitstempel-Policy und des TSA Practice Statement.
Er bedeutet aber keine bindende Vorgabe beziiglich der Form einer Zeitstempel-Policy oder eines
Practice Statements.

4.4.1 Zweck

Im Allgemeinen legt die Zeitstempel-Policy fest, ,was eingehalten wird“ wahrend das TSA Practice
Statement festlegt, ,wie es eingehalten wird“, d. h. welche Prozesse die TSA verwendet um Zeit-
stempel zu erstellen und die Genauigkeit der verwendeten Uhr zu gewdhrleisten. Die Beziehung
zwischen Zeitstempel-Policy und TSA Practice Statement ist im Wesen vergleichbar mit einer Ge-
schaftspolitik, die die Geschaftsanforderungen definiert, wahrend ausfihrende Stellen die Umset-
zung und die konkreten Ablaufe ausgestalten.

Das vorliegende Dokument definiert eine Zeitstempel-Policy, um den géngigen Anforderungen an
vertrauenswirdige Zeitstempel-Dienste gerecht zu werden. Die TSA prazisiert im TSA Practice
Statement, wie diese Anforderungen genau aussehen.

4.4.2 Detaillierungsgrad

Das TSA Practice Statement ist viel spezifischer als eine Zeitstempel-Policy. Ein TSA Practice Sta-
tement ist also eine wesentlich detailliertere Beschreibung der Vertragsbedingungen sowie der
Geschéfts- und Betriebsprozesse einer TSA: einerseits der Erteilung von Zeitstempeln und ande-
rerseits der Verwaltung der Zeitstempel-Dienste. Das TSA Practice Statement einer TSA setzt die
von der Zeitstempel-Policy vorgegebenen Regeln durch. Ein TSA Practice Statement definiert ge-
mal Zeitstempel-Policy, wie eine bestimmte TSA die technischen, organisatorischen und prozes-
sualen Anforderungen umsetzt.

Anmerkung: Auch noch detailliertere interne Dokumente kdnnen fiir eine TSA erforderlich sein, um

die Prozesse zur Erfullung der Anforderungen aus dem TSA Practice Statement im Detail zu be-
schreiben.

Seite 10 von 29



4.4.3 Inhalt

Inhaltlich weicht die Zeitstempel-Policy erheblich vom TSA Practice Statement ab. Eine Zeitstem-
pel-Policy wird unabhéngig von den spezifischen Besonderheiten der Betriebsumgebung einer
TSA erstellt. Ein TSA Practice Statement hingegen ist zugeschnitten auf Organisationsstruktur,
Betriebsprozesse, Einrichtung und Infrastruktur einer TSA. Eine Zeitstempel-Policy kann vom An-
wender der Zeitstempeldienste definiert werden, wahrend das TSA Practice Statement immer vom
Anbieter festgelegt wird.

5. Zeitstempel-Policies
5.1 Kurzbeschreibung

Eine Zeitstempel-Policy ist ein ,benanntes Regelwerk, das die Anwendungsmadglichkeiten eines
Zeitstempels fur eine jeweilige Anwendergruppe und/oder eine Menge von Anwendungen mit ge-
meinsamen Sicherheitsanforderungen aufzeigt”.

Das vorliegende Dokument definiert Anforderungen fiir eine grundlegende Zeitstempel-Policy fur
TSAs, die Zeitstempel mit einer Genauigkeit von 1 Sekunde oder weniger ausgeben, auf der Basis
von Public-Key-Zertifikaten.

Anmerkung 1: Ohne zusatzliche MaRhahmen ist der Empfanger ggf. nicht in der Lage, die Gultig-
keit eines Zeitstempels nach der Giiltigkeitsdauer des zugehdrigen Zertifikats festzustellen.

Eine TSA kann aber auch ihre eigene Policy festlegen, die wiederum die in diesem Dokument de-
finierte Policy noch erweitert/verstarkt. So eine Policy soll die hier aufgeflihrten Anforderungen um-
fassen oder weiter einschranken.

Wenn eine TSA und alle TSUs eine Genauigkeit von einer Sekunde oder weniger erreichen, sollte
das im TSA Disclosure Statement auch so aufgefiihrt werden (siehe Abschnitt 7.1.2): Jeder Zeit-
stempel wird mit einer Genauigkeit von einer Sekunde oder weniger ausgegeben.

Anmerkung 2: Anforderung: Ein Zeitstempel muss eine eindeutige Referenz auf die angewandte
Policy beinhalten.

5.2 Identifizierung

Die OID [X.208] dieser grundlegenden Zeitstempel-Policy lautet: itu-t (0) identified-organization(4)
etsi (0) time-stamp-policy(2023), policy-identifiers(1), baseline-ts-policy (1)

In dem fur Anwender und Empfanger erhdltlichen TSA Disclosure Statement sollte eine TSA eben-
falls eine OID aus der Zeitstempel-Policy angeben, deren Einhaltung sie zusichert.

5.3 Anwendergruppe und Anwendungsmaglichkeiten

Diese Policy zielt darauf ab, die Anforderungen fiir das Zeitstempeln von qualifizierten elektroni-
schen Signaturen (Europdische Richtlinie zu elektronischen Signaturen) fur eine lange Gultigkeits-
dauer (TS 101 733) zu erflllen. Sie ist aber auch generell anwendbar auf Anforderungen ver-

gleichbarer Qualitat.

Diese Policy kann sowohl flr 6ffentliche als auch nicht-6ffentliche Zeitstempel-Dienste genutzt
werden.
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5.4 Konformitat

Die TSA muss die OID fir die Zeitstempel-Policy in ihre Zeitstempeln gemanR den Ausfiihrungen in
Abschnitt 5.2 aufnehmen oder aber ihre eigene Policy entwickeln, die die Anforderungen dieses
Dokuments beinhaltet bzw. weiter einschrankt:

a) wenn die TSA die Einhaltung der Zeitstempel-Policy zusichert und ihren Anwendern und
Empfanger auf Anfrage den Nachweis fir die Einhaltung erbringt, oder

b) wenn die TSA die Ubereinstimmung mit der Zeitstempel-Policy durch eine dritte Stelle hat
prifen lassen.

Eine zur Zeitstempel-Policy konforme TSA muss zeigen, dass

a) sie ihren Verpflichtungen gemaf Abschnitt 6.1 nachgekommen ist;
b) sie MaRnahmen ergriffen hat, um die in Abschnitt 7 genannten Anforderungen zu erftillen.

6. Verpflichtungen und Verantwortlichkeiten
6.1 Verpflichtungen der TSA
6.1.1. Allgemeines

Die TSA muss gewéhrleisten, dass alle auf sie zutreffenden Anforderungen gemar Abschnitt 7
umgesetzt sind, und zwar entsprechend der ausgewahlten Zeitstempel-Policy.

Die TSA muss die Einhaltung der hier vorgeschriebenen Prozesse gewahrleisten, auch wenn Auf-
gaben der TSA an Dritte Ubertragen wurden.

Die TSA muss weiterhin die zusatzlichen Verpflichtungen, die im Zeitstempel beschrieben oder
referenziert werden, einhalten.

Die TSA muss alle Zeitstempel-Dienste in Ubereinstimmung mit inrem TSA Practice Statements
anbieten.

6.1.2 TSA Verpflichtungen gegebenliber den Anwendern

Die TSA muss die in ihren Geschaftsbedingungen zugesicherten Leistungen erflllen, einschliel3-
lich der Verfugbarkeit und Genauigkeit ihrer Dienste.

6.2 Verpflichtungen des Anwenders

Dieses Dokument erlegt dem Anwender keine besonderen Verpflichtungen auf, die Gber TSA-
spezifische, in den Geschaftsbedingungen der TSA beschriebene Verpflichtungen, hinausgehen.

Anmerkung: Es wird empfohlen, dass der Anwender umgehend nach Erhalt seinen Zeitstempel auf
eine korrekte Signatur hin Gberprift und kontrolliert, dass der private Schlissel fur die Zeitstempel-
signatur nicht kompromittiert wurde.

6.3 Verpflichtungen der Empfanger

Die dem Empfanger bekanntzumachenden Geschaftsbedingungen (Abschnitt 7.1.2) sollen die Auf-
lage enthalten, dass der Empfanger mit Erhalt des Zeitstempels
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a) kontrollieren muss, dass der Zeitstempel korrekt signiert wurde und dass der private
Schlussel zur Unterzeichnung des Zeitstempels bis zum Zeitpunkt dieser Uberprifung nicht
kompromittiert wurde.

Anmerkung: Wahrend der Gultigkeitsdauer des Zertifikats des Zeitstempeldienstes kann die
Gultigkeit des Signaturschlissels Uberprift werden, indem der Sperrstatus des TSU-
Zertifikats gepruft wird.

b) alle in der Zeitstempel-Policy enthaltenen Beschrankungen fiir die Nutzung von Zeitstem-
peln bericksichtigen muss

c) alle weiteren vorgeschriebenen SicherheitsmalRnahmen aus Vertragen oder sonstigen
Quellen bertcksichtigt.

6.4 Haftung

Das vorliegende Dokument macht keine naheren Ausfihrungen zur Haftung. Insbesondere ist zu
berticksichtigen, dass eine TSA ihre Haftung im Rahmen der geltenden Gesetze ausschliel3en o-
der beschranken kann.

7. Anforderungen an die Organisation der TSA

Die TSA muss Mafinahmen ergreifen, die die nachfolgend aufgeflihrten Anforderungen erfillen.

Die Anforderungen dieser Policy enthalten keine Beschrankungen hinsichtlich einer Vergltung der
Erbringung von Zeitstempeldiensten.

Die Anforderungen leiten sich aus den Sicherheitszielen ab und werden durch spezifische Anforde-
rungen fir MaBnahmen ergénzt, wo diese Ziele zuverlassig erflllt werden muissen.

Anmerkung: Die einzelnen MalRhahmen ergeben sich aus einer Abwagung zwischen der erforder-
lichen Zuverlassigkeit und einer Minimierung der Beschrankungen fur die Technik, mit der die TSA
Zeitstempel ausstellt. In Abschnitt 7.4 (TSA Management and Operation) wird auf eine separate
Beschreibung von detaillierteren Anforderungen fur die MaRhahmen verwiesen. Aus diesen Griin-
den kann der Detaillierungsgrad der beschriebenen Anforderungen je nach Thema variieren.

Die Bereitstellung eines Zeitstempels als Antwort auf eine Anfrage liegt im Ermessen der TSA, ab-
hangig von den Service Level Agreements mit dem Anwender.

7.1 Practice and Disclosure Statements
7.1.1. TSA Practice Statement

Die TSA muss gewdhrleisten, dass sie die erforderliche Zuverlassigkeit bieten kann, die fir die Be-
reitstellung von Zeitstempel-Diensten notwendig ist.

Im Einzelnen:
a) Die TSA muss eine Risikoanalyse durchgefihrt haben, um die Unternehmenswerte und die
Bedrohungen dieser Werte einzuschatzen, um wiederum die notwendigen Sicherheitsmalf3-

nahmen und Betriebsprozesse definieren zu kénnen.

b) Die TSA muss eine Darstellung ihrer Vorgange und Prozesse erstellen, mit denen sie die
Anforderungen dieser Zeitstempel-Policy erfiillt.
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d)

e)

f)

9)

h)

Anmerkung 1: In dieser Policy sind keine Anforderungen aufgefiihrt, die sich auf die Struk-
tur des TSA Practice Statements beziehen.

Das TSA Practice Statement muss die Pflichten aller externen Stellen, die die TSA-Dienste
unterstitzen, mit den dazugehdorigen Policies und Betriebsablaufen aufzeigen.

Die TSA muss ihren Zeitstempel-Anwendern und -Empfangern das TSA Practice State-
ment und ggf. weitere relevante Dokumente zur Verfligung stellen, um die Einhaltung der
Zeitstempel-Policy bewerten zu kénnen.

Anmerkung 2: Die TSA muss grundséatzlich nicht alle Einzelheiten ihrer Betriebsablaufe
veroffentlichen.

Die TSA muss ihre Geschaftsbedingungen fur die Erbringung von Zeitstempel-Diensten wie
in Abschnitt 7.1.2 beschrieben allen Anwendern und potenziellen Empfangern bekanntge-
ben.

Die TSA muss ein Organ der Geschaftsfihrung haben, das das Practice Statement verab-
schiedet.

Die Fuhrungsebene der TSA muss sicherstellen, dass die Ablaufe ordnungsgeman imple-
mentiert werden.

Die TSA muss einen Review-Prozess fiir ihre Ablaufe aufsetzen und dabei auch die Ver-
antwortlichkeit fur die Pflege des TSA Practice Statements festlegen.

Die TSA muss geplante Anderungen ihres Practice Statements rechtzeitig ankiindigen und
das geéanderte Practice Statement nach der Verabschiedung gemal Buchstabe f) unver-
zuglich gemaf Buchstabe d) bereitstellen.

7.1.2 TSA Disclosure Statement

Die TSA muss ihre Geschaftsbedingungen zur Erbringung von Zeitstempel-Diensten allen Zeit-
stempel-Anwendern und potenziellen Empfangern bekanntgeben. Diese Bekanntmachung muss
fur jede TSA-Zeitstempel.Policy mindestens folgende Informationen enthalten:

a)
b)

c)

d)

e)
f)
9)
h)

TSA-Kontaktinformationen
Die verwendete Zeitstempel-Policy

Mindestens einen Hash-Algorithmus, der auf die zu stempelnden Daten angewendet wer-
den kann (hier wird kein Hash-Algorithmus vorgeschrieben)

Die voraussichtliche Lebensdauer der Signatur des Zeitstempels (abh&ngig von den ver-
wendeten Hash- und Signatur-Algorithmen und von der Lange des privaten Schlissels)

Die Genauigkeit der Zeit in den Zeitstempeln in bezug auf UTC.
Mdgliche Beschrankungen bezliglich der Nutzung der Zeitstempel-Dienste
Madgliche Pflichten der Anwender, wie in Abschnitt 6.2 beschrieben

Die Pflichten der Empfanger, wie in Abschnitt 6.3 beschrieben.
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i) Informationen, wie der Zeitstempel zu Uberprifen ist, damit sich die Empféanger auf den
Zeitstempel nach menschlichem Ermessen verlassen kénnen (siehe Abschnitt 6.3) sowie
magliche Beschrankungen der Giltigkeitsdauer.

i) Den Zeitraum, Gber den Protokolle von TSA-Vorgadngen aufbewahrt werden (siehe Ab-
schnitt 7.4.10).

k) Das anwendbare Rechtssystem, einschliel3lich der Aussagen zur Erflllung nationaler recht-
licher Anforderungen an Zeitstempeldienste.

I) Haftungsbeschrankungen
m) Die Verfahrensweisen bei Beschwerden und in Streitfallen.

n) Ob die TSA beziglich der Einhaltung dieser Zeitstempel-Policy zertifiziert wurde, und wenn
ja, durch welche unabhangige Stelle.

Anmerkung 1: Es wird ebenfalls empfohlen, dass die TSA Aussagen zur Verfugbarkeit inrer
Dienste mit in ihr Zeitstempel Disclosure Statement aufnimmt: z. B. die geschétzte Mean
Time Between Failureder Zeitstempel-Dienste, die durchschnittliche Wiederherstellungszeit
im Anschluss an den Ausfall und die VorsorgemalRnahmen fir den Wiederanlauf ein-
schliel3lich der Datensicherung.

Diese Informationen missen lber ein dauerhaftes Kommunikationsmedium bereitgestellt wer-
den. Die Informationen mussen in einer gangigen, verstandlichen Sprache formuliert sein. Die
Ubertragung kann elektronisch erfolgen.

Anmerkung 2: Ein Template fur ein TSA Disclosure Statements ist im Anhang D zu finden. Al-
ternativ kann es aber auch als Teil eines Anwender-/Empfanger-Agreements bereitgestellt
werden. Dieses TSA Disclosure Statement kann in einem TSA Practice Statement enthalten
sein, wenn dies fur den Leser unmissverstandlich und leicht erkennbar ist.

7.2 Schlisselmanagement-Lebenszyklus
7.2.1 Schliusselerzeugung

Die TSA muss gewabhrleisten, dass alle kryptografischen Schliissel in einer gesicherten Umge-
bung erzeugt wurden.

Im Einzelnen:

a) Die Generierung der TSU Signing Key(s) muss in einer physikalisch sicheren Umgebung
(Abschnitt 7.4.4) von vertrauenswirdigem Personal (Abschnitt 7.4.3) mindestens im Vier-
Augen-Prinzip durchgefuhrt werden. Das fir diese Funktion berechtigte Personal muss be-
schrankt werden auf die Personen, die gemal TSA Practice Statement hierfir erforderlich
sind.

b) Die Erzeugung der TSU Signing Keys muss in einem kryptografischen -Modul erfolgen, das
aullerdem:

— die Anforderungen aus FIPS 140-1 Level 3 oder héher erfillt, oder

— die Anforderungen aus dem CEN Workshop Agreement 14167-2 (CWA 1417-2) erfullt, o-
der
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als sicheres System gemal EAL 4 oder héher nach ISO 15408 oder vergleichbaren Si-
cherheitskriterien geprift wurde. Die Prifung muss auf der Basis eines Security Targets
oder eines Schutzprofils gemaR den Anforderungen dieses Dokuments erfolgt sein und auf
einer Risikoanalyse basieren, die physikalische und andere nicht-technische Sicherheits-
malRnahmen bericksichtigt.

Der TSU-Schlisselerzeugungs-Algorithmus, die daraus resultierende Schlissellange und
der Signatur-Algorithmus, die fiir die Signierung von Zeitstempeln genutzt werden, missen
von einer nationalen Aufsichtsbehdrde anerkannt oder nach dem neuesten Stand der
Technik fur die Erstellung von Zeitstempeln durch eine TSA geeignet sein.

7.2.2 Schutz des Privaten Schlissels der TSUs

Die TSA muss die Vertraulichkeit der privaten Schliissel der TSUs und die Aufrechterhaltung der
Integritat gewahrleisten.

Im Einzelnen:

a)

b)

Der Private Schliissel der TSUs muss in einem kryptografischen Modul vorgehalten und
angewendet werden, das

die Anforderungen aus FIPS 140-1 Level 3 oder hoher erfiillt, oder

die Anforderungen aus dem CEN Workshop Agreement 14167-2 (CWA 1417-2) erfullt, o-
der

als sicheres System gemaf EAL 4 oder héher nach ISO 15408 oder vergleichbaren Si-
cherheitskriterien geprift wurde. Die Prifung muss auf der Basis eines Security Targets
oder eines Schutzprofils gemaR den Anforderungen dieses Dokuments erfolgt sein und auf
einer Risikoanalyse basieren, die physikalische und andere nicht-technische Sicherheits-
mafinahmen berlcksichtigt.

Anmerkung: Von einem Backup der Privaten Schlissel der TSUs wird abgeraten, um das
Risiko einer Schlisselkompromittierung zu minimieren.

Wenn Private Schlissel der TSUs gesichert werden, dirfen sie nur von vertrauenswirdi-
gem Personal mindestens im Vier-Augen-Prinzip kopiert, abgelegt und wiederhergestellt
werden, und zwar in einer physikalisch sicheren Umgebung (Abs. 7.4.4). Das fir diese
Funktion berechtigte Personal muss beschrankt werden auf die Personen, die gemafl TSA
Practice Statement hierfur erforderlich sind.

Alle Backup-Kopien der Privaten Schlissel der TSUs missen besonders geschiitzt wer-
den, um die Vertraulichkeit auch bei der Speicherung auf3erhalb des Krypto-Moduls zu ge-
wahrleisten.

7.2.3 Verteilung der 6ffentlichen Schliussel der TSUs

Die TSA muss gewabhrleisten, dass die Integritét und Echtheit der 6ffentlichen Signaturprifschlis-
sel der TSUs und der verwendeten Parameter wahrend der Verteilung an die Empfanger gewahrt

wird.

Im Einzelnen:

a) Die offentlichen Signaturprifschlissel der TSUs missen den Empfangern in einem Public-

Key-Zertifikat Ubermittelt werden.
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Anmerkung: TSU-Zertifikate kobnnen z. B. von einer Zertifizierungsstelle ausgegeben wer-
den, die von derselben Organisation wie die TSA betrieben wird, oder von einer anderen
Zertifizierungsstelle.

b) Die o6ffentlichen Signaturprifschliissel der TSUs missen von einer Zertifizierungsstelle
ausgegeben werden, die nach einer Certificate Policy arbeitet, die ein Sicherheitsniveau
entsprechend dieser Zeitstempel-Policy oder héher erflllt.

7.2.4 Erneuerung der TSU-Schlissel

Die Giiltigkeitsdauer eines TSU-Zertifikats darf nicht langer sein als der Zeitraum, fur den die ge-
wahlten Algorithmen und die Schlussellange als sicher angesehen wird. (Abschnitt 7.2.1.c)

Anmerkung 1. Folgendes ist zu beachten, wenn die Gultigkeitsdauer weiter beschrankt wird:

- Abs. 7.4.10 erfordert, dass Unterlagen beziglich der Erbringung von Zeitstempel-Diensten
fir eine angemessene Zeit aufbewahrt werden, mindestens aber ein Jahr nach Ablauf der
Gultigkeitsdauer der Signaturschlissel der TSUs. Je langer die Gliltigkeitsdauer des TSU-
Zertifikats ist, desto langer missen auch die Aufzeichnungen aufbewahrt werden.

- Sollte ein Privater Schlissel einer TSU kompromittiert werden, so steigt die Anzahl der be-
troffenen Zeitstempel mit der Gultigkeitsdauer des TSU-Zertifikats.

Anmerkung 2: Eine Kompromittierung von TSU-Schlisseln ist nicht nur abhéngig von den Eigen-
schaften des verwendeten Krypto-Moduls, sondern auch von den Ablaufen bei der System-
Initialisierung und beim Schlussel-Export (wenn diese Funktion unterstitzt wird).

7.2.5 Ende des Lebenszyklus von TSU-Schllisseln

Die TSA muss gewabhrleisten, dass die privaten Signaturschlissel der TSUs nicht tber ihre Gultig-
keitsdauer hinaus benutzt werden.

Im Einzelnen:

a) Organisatorische oder technische Prozesse missen gewdhrleisten, dass ein neuer Schlis-
sel eingesetzt wird, sobald ein TSU-Schlussel ablauft.

b) Die privaten Signhaturschlissel der TSUs oder ihre Schlusselteile, einschlie3lich aller Ko-
pien, mussen vernichtet werden, und zwar so, dass die privaten Schlussel nicht wieder-
hergestellt werden kénnen.

¢) Das System zur Erzeugung von Zeitstempeln muss jeden Versuch unterbinden, Zeitstem-
pel zu erzeugen, wenn der private Signaturschliissel abgelaufen ist.

7.2.6 Life Cycle Management der Signaturerstellungseinheit von Zeitstempeln

Die TSA muss die Sicherheit kryptografischer Hardware wahrend ihrer gesamten Lebensdauer
gewadbhrleisten.

Im Einzelnen muss die TSA gewahrleisten, dass:

a) Signaturerstellungseinheiten fiir Zeitstempel nicht wahrend der Auslieferung manipuliert
werden.
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b)

c)

d)
e)

Signaturerstellungseinheiten fir Zeitstempel nicht wahrend der Lagerung manipuliert wer-
den.

die Installation, Aktivierung und Duplizierung von TSU-Signaturschliisseln in der Signatur-
erstellungseinheit nur von vertrauenswirdigem Personal , mindestens im Vier-Augen-
Prinzip und in einer physikalisch gesicherten Umgebung durchgefihrt wird (Abs. 7.4.4)
Signaturerstellungseinheiten fur Zeitstempel korrekt funktionieren.

Private Signaturschliissel der TSUs, die in Signaturerstellungseinheiten fur Zeitstempel ge-
speichert werden, bei der Entsorgung dieser Module geldscht werden.

7.3 Zeitstempeldienste

7.3.1 Zeitstempel

Die TSA muss gewéhrleisten, dass Zeitstempel sicher erzeugt werden und die korrekte Zeit bein-

halten.

Im Einzelnen:

a)
b)
c)

d)

f)
9)

h)

Die Zeitstempel-Policy muss im Zeitstempel referenziert werden.

Jeder Zeitstempel muss ein eigenes ldentifizierungsmerkmal haben

Der von der TSU im Zeitstempel genutzte Zeitwert muss auf mindestes einen Echtzeitwert
von einem UTC(K)-Labor zurlickgefuhrt werden kénnen.

Anmerkung 1: Das Bureau International des Poids et Mesures (BIPM) errechnet die UTC-
Zeit auf der Basis der lokalen Reprasentationen UTC(k) zahlreicher Atomuhren in nationa-
len metrologischen Instituten und nationalen Sternwarten auf der ganzen Welt. Das BIPM
publiziert eine Liste der Abweichungen zwischen UTC und UTC(K) (,Circular T*) . Diese Lis-
te ist auf der BIPM-Website (www.bipm.org.) abrufbar und umfasst alle Institute, die aner-
kannte UTC(k) Zeitreihen haben.

Die im Zeitstempel genutzte Zeit muss mit der UTC synchronisiert werden, und zwar mit ei-
ner Genauigkeit, wie in dieser Policy definiert und falls vorhanden, mit einer Genauigkeit
wie im Zeitstempel selbst definiert.

Wenn die Zeitstempel-Uhr des Providers (Abs. 7.3.2c) nicht die erforderliche Genauigkeit
aufweist (Abs. 7.1.2e), darf der Zeitstempel nicht erzeugt werden

Der Zeitstempel muss eine Darstellung (z. B. als Hash-Wert) des gestempelten Dokuments
enthalten, das vom Anfragenden angegeben wurde.

Der Zeitstempel muss mit einem Schliissel signiert sein, der speziell fir diesen Zweck ge-
neriert wurde.

Anmerkung 2: Ein Protokoll fir Zeitstempel ist in RFC 3631 definiert und in TS 101 861
ausgearbeitet.

Anmerkung 3: Im Falle mehrer Anfragen fast zur selben Zeit wird die Einhaltung der Rei-
henfolge innerhalb der Genauigkeit der TSU-Uhr nicht gefordert.

Der Zeitstempel muss enthalten:

soweit anwendbar, ein Identifizierungsmerkmal des Landes, in dem die TSA ansassig ist;
ein Identifizierungsmerkmal der TSA

ein Identifizierungsmerkmal der Unit, die die Zeitstempel ausgibt
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7.3.2 Uhr-Synchronisation mit UTC

Die TSA muss gewahrleisten, dass ihre Uhr mit der angegebenen Genauigkeit mit der UTC syn-
chronisiert ist.

Im Einzelnen:

a)

b)

d)

Die Kalibrierung der TSU-Uhren muss so erfolgen, dass davon ausgegangen werden kann,
dass die Uhren nicht auRerhalb der geforderten Genauigkeit gehen.

Die TSU-Uhren missen vor Bedrohungen geschiitzt werden, die zu einer unbemerkten
Verstellung der Uhr in einen Bereich auf3erhalb ihrer Kalibrierung fuhren kénnen.

Anmerkung 1: Zu den Bedrohungen zahlen auch die Manipulation durch nicht-autorisiertes
Personal, sowie Radio- oder Elektrik-Schocks.

Die TSA hat zu gewahrleisten, dass erkannt wird, wenn die Zeit aus dem Zeitstempel von
der UTC-Zeit abweicht (siehe auch 7.3.1e))

Anmerkung 2: Zeitstempel-Empfanger sind tber solche Vorfélle zu informieren (siehe Abs.
7.4.8)

Die TSA muss gewéhrleisten, dass die Uhr-Synchronisierung auch aufrechterhalten wird,
wenn eine Schaltsekunde gemafl den Bekanntmachungen der dafiir zustandigen Stelle
auftritt. Die Umstellung fur die Schaltsekunde muss in der letzten Minute desjenigen Tages
erfolgen, fur den die Schaltsekunde geplant war. Es ist eine Aufzeichnung des exakten
Zeitpunkts (mit der angegebenen Genauigkeit) anzufertigen, an dem die Uhrumstellung er-
folgt ist.

Anmerkung 3: Eine Schaltsekunde ist eine Einstellung der UTC, die durch Uberspringen
oder Zufligen einer Extra-Sekunde in der letzten Sekunde eines UTC-Monats erreicht wird.
Erste Prioritdt haben dabei Ende Dezember und Ende Juni, zweite Prioritat jeweils Ende
Marz oder Ende September.

7.4 TSA Management und Betrieb

7.4.1 Sicherheitsmanagement

Die TSA hat zu gewahrleisten, dass die Administrations- und Managementprozesse geeignet und
entsprechend anerkannter Best Practice umgesetzt sind.

Im Einzelnen:

a)

b)

Die TSA behalt die Verantwortlichkeit fir alle Bereiche der Bereitstellung von Zeitstempel-
Diensten innerhalb des Umfangs dieser Zeitstempel-Policy, egal, ob Funktionen outge-
sourct wurden oder nicht. Verantwortlichkeiten Dritter miissen durch die TSA klar definiert
werden bzw. entsprechende Vereinbarungen getroffen werden, um Dritte daran zu binden,
alle von der TSA geforderten MaBhahmen auch umzusetzen. Die TSA ist weiterhin verant-
wortlich fur die Bekanntgabe der relevanten Ablaufe aller beteiligten Parteien.

Das TSA Management muss Leitlinien fur die Informations-Sicherheit geben, und zwar
durch ein geeignetes Steuerungs-Forum auf der Fihrungsebene, das fur die Erstellung der
TSA Information Security Policy zustandig ist. Die TSA muss die Veroffentlichung und
Kommunikation dieser Policy an alle Mitarbeiter gewéahren, die davon betroffen sind.
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c) Die fur die Sicherheit innerhalb der TSA notwendige Sicherheitsinfrastruktur muss durch-
gangig erhalten bleiben. Alle Veranderungen mit Auswirkungen auf das realisierte Sicher-
heitsniveau missen vom TSA Management Forum genehmigt werden.

Anmerkung 1. Fir weitere Anleitungen zum Information Security Management und zu Si-
cherheitsinfrastrukturen, dem Management Information Security Forum und Information
Security Policies, siehe ISO/IEC 17799.

d) Die SicherheitsmaRnahmen und Betriebsprozesse fir TSA-Einrichtungen, -Systeme und
Informationswerte zur Erzeugung von Zeitstempel-Diensten missen dokumentiert, imple-
mentiert und aufrecht erhalten werden.

Anmerkung 2: Die vorhandene Dokumentation (gewdhnlich System Security Policy oder
Bedienerhandbuch genannt) sollte alle relevanten Ziele, Objekte und potenziellen Bedro-
hungen in Verbindung mit den angebotenen Diensten identifizieren, sowie die notwendigen
SchutzmalRhahmen, um die Auswirkungen solcher Bedrohungen zu vermeiden oder zu be-
grenzen. Die Dokumentation soll mit der unter Abs. 7.1.1a beschriebenen Risikoanalyse
einhergehen. Sie soll die Vorgaben, Anweisungen und Prozesse beschreiben, mit denen
die beschriebenen Dienste und die zugehoérigen Sicherheitsanforderungen realisiert werden
koénnen, und auRerdem die Vorgehensweisen zu Sicherheitsvorfallen und Notfallsituationen
darstellen.

e) Die TSA muss gewabhrleisten, dass die Informationssicherheit aufrecht erhalten wird, auch

wenn die Verantwortlichkeit fiir einzelne TSA-Funktionen an eine andere Organisation oder
Kdrperschaft outgesourct wurde.

7.4.2 Werte-Klassifizierung und -Management

Die TSA muss gewdbhrleisten, dass ihre Informationen und andere Werte einen angemessenen
Schutz erhalten.

Im Einzelnen:

- Die TSA muss laufend ein Verzeichnis aller Werte fuhren und eine Klassifizierung nach
dem Schutzbedarf fir diese Werte in Ubereinstimmung mit der Risiko-Analyse durchfiihren.

7.4.3. Personelle Sicherheit

Die TSA muss dafir sorgen, dass die Personal- und Einstellungsprozesse die Vertrauenswirdig-
keit des TSA-Betriebs unterstutzen und verstarken.

Im Einzelnen

a) Die TSA muss Personal beschéftigen, das tiber entsprechendes Sachkunde, Erfahrung
und Qualifikation fur die angebotenen Dienste entsprechend seiner jeweiligen Aufgabe ver-
fugt.

Anmerkung 1. Das TSA-Personal sollte die Anforderungen an ,Sachkunde, Erfahrung und
Qualifikation* durch Schulungen und Nachweise, praktische Erfahrung oder einer Kombina-
tion aus diesen beiden erflllen.

Anmerkung 2: Das TSA-Personal umfasst dasjenige Personal, das zur Durchfiihrung von
Aufgaben zur Erbringung der Zeitstempel-Dienste der TSA angestellt ist. Personal, das mit
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b)

d)

der Uberwachung der TSA-Dienste betraut ist, muss kein TSA-Personal in diesem Sinne
sein.

Sicherheitsfunktionen und Verantwortlichkeiten gemaf Definition der TSA Security Policy
mussen in den Stellenbeschreibungen enthalten sein. Vertrauenspositionen, von denen die
Sicherheit des TSA-Betriebs abhangt, miissen klar benannt sein.

Fur das TSA-Personal (festangestellt oder temporar) mussen Stellenbeschreibungen vor-
handen sein, die die Grundsatze des Vier-Augen-Prinzips, der geringstméglichen Zugriffs-
rechte, einer Bestimmung der Kritikalitéat der Stelle aufgrund von Pflichten und Zugriffsrech-
ten, einer Uberpriifung des personlichen Hintergrunds sowie Weiterbildung und Sicher-
heitsbewusstsein bericksichtigt. Wo erforderlich, muss zwischen Ubergreifenden und TSA-
spezifischen Aufgaben unterschieden werden. Letztere missen inklusive der erforderlichen
Fahigkeiten und Erfahrungen beschrieben werden.

Das Personal muss Administrations- und Managementprozesse ben, die mit den TSA In-
formation Security Management-Ablaufen einhergehen. (Abs. 7.4.1)

Anmerkung 3: Siehe ISO/IEC 17799 fir eine weitere Hilfestellung.

Die folgenden zusatzlichen MaRnahmen missen beim Zeitstempel-Management umgesetzt wer-

den:

e)

f)

9)

h)

Es muss Fuhrungspersonal mit folgenden Qualifikationen beschaftigt werden:

Kenntnis der Zeitstempel-Technologie, und

Kenntnis der Technologie Elektronischer Signaturen, und

Kenntnis der Mechanismen fir die Kalibrierung oder Synchronisierung der TSU-Uhren mit
UTC, und

Vertrautheit mit den SicherheitsmaflRnahmen fir Personal mit Sicherheits-
Verantwortlichkeiten, und

Erfahrung mit Informationssicherheit und Risikoanalysen.

Das gesamte Personal in Vertrauenspositionen muss frei von Interessenkonflikten sein, die
Objektivitat des TSA-Betriebs gefahrden konnten.

Vertrauenspositionen umfassen die folgenden Verantwortlichkeiten:

Security Officers: Gesamtverantwortung fur das Management der Umsetzung der Sicher-
heitsmaflinahmen

System-Administratoren: autorisiert zur Installation, Konfiguration und Aufrechterhaltung
der vertrauenswiirdigen TSA-Systeme flr das Zeitstempel-Management.
System-Operatoren: Verantwortlich fur den taglichen Betrieb der vertrauenswuirdigen TSA-
Systeme. Autorisiert, das System-Backup und -Recovery durchzufiihren
System-Auditoren: autorisiert, Archive und Audit-Logs der vertrauenswirdigen TSA-
Systeme einzusehen.

Das TSA-Personal muss durch das fir die Sicherheit zustédndige Senior Management for-
mal in die Vertrauenspositionen berufen werden.

Die TSA darf fur die Vertrauenspositionen oder das Management keine Personen einset-
zen, die eine Vorstrafe flr ein Verbrechen oder eine andere Straftat haben, die sie oder ihn
fur diese Position ungeeignet erscheinen lassen. Das Personal darf keinen Zugang zu Ver-
trauensfunktionen haben, solange nicht alle notwendigen Uberpriifungen abgeschlossen
sind.
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Anmerkung 4: In einigen Landern ist es evtl. fir die TSA nicht moglich, ohne Zusammenar-
beit mit dem Bewerber Informationen Uber dessen Vorstrafen zu erhalten.

7.4.4. Physikalische und Umgebungs-Sicherheit

Die TSA hat zu gewahrleisten, dass der physikalische Zugang zu kritischen Diensten kontrolliert
und physikalische Risiken zu ihren Werten gesenkt werden.

Im Einzelnen

a) Fur Zeitstempel-Erzeugung und Zeitstempel-Management gilt:

- Der physikalische Zugang zu den Zeitstempel-Einrichtungen muss auf die ordnungsgemaf
daflr autorisierten Einzelpersonen beschrankt sein.

- Es mussen Mal3hahmen ergriffen werden, um Verlust, Beschadigung oder Kompromittie-
rung von Anlagen und Unterbrechungen des Geschéftsbetriebs zu vermeiden, und

- Es mussen MaRnahmen ergriffen werden, um die Kompromittierung oder den Diebstahl
von Informationen oder Informationsverarbeitungsanlagen vermeiden.

b) Ein Zugangsschutz muss im Krypto-Modul enthalten sein, um die Anforderungen an die Si-
cherheit von Krypto-Modulen gemaR Abs. 7.2.1 und Abs. 7.2.2 zu gewahrleisten.

c) Folgende zusatzliche MaBhahmen miissen fir das Zeitstempel-Management umgesetzt
werden:

- Die Zeitstempel-Management Einrichtungen muissen in einer Umgebung betrieben werden,
die die Dienste physikalisch vor der Kompromittierung durch nicht autorisierten Zugang zu
Systemen oder Daten schutzt.

- Physikalischer Schutz muss durch die Schaffung von klar definierten Sicherheits-Zonen (d.
h. physikalischen Barrieren) rund um das Zeitstempel-Management. Teile der Betriebsstat-
te, die mit anderen Organisationen geteilt werden, missen sich au3erhalb dieser Zone be-
finden.

- Physikalische und Umgebungs-SicherheitsmalRnahmen miissen umgesetzt werden, um die
Gebaude, in denen sich die System-Ressourcen befinden, die System-Ressourcen selbst
und die Bereiche, die deren Betrieb unterstiitzen, zu schitzen. Die TSA Policy zur physika-
lischen und Umgebungssicherheit fir die das Zeitstempel-Management bertreffenden Sys-
teme mussen mindestens umfassen: physikalische Zugangskontrolle, Naturkatastrophen-
schutz, BrandschutzmaRnahmen, Ausfall von Versorgungsleistungen (z. B. Strom, Tele-
kommunikation), Einsturzgefahr, Rohrbruch, Schutz vor Diebstahl, Einbruch und unbefug-
tem Zutritt, Disaster Recovery.

- Malinahmen zum Schutz vor unbefugter Entfernung von Geréten, Informationen, Datentra-
gern und Software mit Bezug zu den Zeitstempeldiensten vom Gelande.

Anmerkung 1: Fur weitere Anleitungen zu physikalischer und Umgebungs-Sicherheit, siehe
ISO/IEC 17799.

Anmerkung 2: Andere Aufgaben kdnnen innerhalb der Sicherheits-Zone wahrgenommen
werden, wenn sichergestellt ist, dass nur autorisiertem Personal der Zutritt gestattet wird.

7.4.5 Management des Betriebes

Die TSA muss sicherstellen, dass die TSA-Systemkomponenten sicher sind und ordnungsgemar
betrieben werden, mit einem mdglichst niedrigen Risiko von Fehlfunktionen:
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Im Einzelnen

a) Die Integritat der TSA-System-Komponenten muss vor Viren, Schadprogrammen und nicht
autorisierter Software geschuitzt werden.

b) Das Reporting von Sicherheitsvorféallen und darauf abgestimmte Reaktions-Prozesse mis-
sen so umgesetzt werden, dass die Schaden durch Sicherheitsvorfalle und Fehlfunktionen
auf ein Minimum gesenkt werden.

c) Mit den in vertrauenswirdigen TSA-Systemen eingesetzten Datentrager missen sicher
verfahren werden, um sie vor Zerstérung, Diebstahl, nicht-autorisiertem Zugang und Veral-
tung zu schitzen.

Anmerkung 1: Jeder Mitarbeiter mit Filhrungsverantwortung ist zusténdig fir die Planung
und effektive Umsetzung der Zeitstempel-Policy und den damit verbundenen Ablaufen, wie
sie im Zeitstempel-Practice Statement beschrieben sind.

d) Es missen Vorgehensweisen etabliert und implementiert werden fur alle Vertrauenspositi-
onen und administrativen Rollen, die Einfluss auf die Erbringung der Zeitstempel-Dienste
haben.

Handhabung und Sicherheit von Datentragern

e) Alle Datentrager miissen vorsichtig behandelt werden in Ubereinstimmung mit den Forde-
rungen des Informations-Klassifizierungs-Schemas (Abs. 7.4.2). Datentrager mit sensiblen
Inhalten missen sicher entsorgt werden, wenn sie nicht mehr benutzt werden.

Systemplanung

f) Der Kapazitatsbedarf muss tberwacht und Hochrechnungen der zukinftigen Kapazitats-
anforderungen mussen gemacht werden, um die Verfugbarkeit der erforderlichen Rechen-
und Speicherkapazitat sicherzustellen.

Reporting von Sicherheitsvorféllen und Reaktion

g) Die TSA muss zeitnah und planvoll agieren, um schnell auf die Vorféalle reagieren zu kén-
nen und um Schaden durch Sicherheitsverletzungen zu begrenzen. Alle Vorfélle missen
nach ihrem Eintritt so schnell wie mdglich an die Fihrungsebene berichtet werden.

Zusatzlich mussen die folgenden Sicherheitsmalinahmen fir das Zeitstempel-Management umge-
setzt werden:

Betriebsprozesse und -verantwortlichkeiten
h) Die Sicherheitsaufgaben der TSA missen von anderen Betriebsaufgaben getrennt werden.
Anmerkung 2: Die Verantwortlichkeiten der Sicherheitsaufgaben der TSA umfassen:

— Betriebsprozesse und -verantwortlichkeiten

— Sichere Systemplanung und Abnahme

— Schutz vor Schad-Software

— Gebéaudewartung

— Netzwerk-Management

— Aktive Uberwachung der Audit-Journals, Analyse von Vorfallen und ggf. Ergreifen
der erforderlichen FolgemalRnahmen
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— Sicherheit und Handhabung von Datentragern
— Daten- und Software-Austausch

Diese Aufgaben missen von vertrauenswirdigem TSA-Personal geleitet werden, kdnnen aber
auch von Nicht-Spezialisten oder Betriebspersonal (unter Aufsicht) durchgefuhrt werden, soweit in
der angewandten Security Policy und Dokumenten zu Rollen und Rechten beschrieben.

7.4.6

Management des Systemzugangs

Die TSA muss sicherstellen, dass der Zugang zu Systemen der TSA nur den ordnungsgemar da-
fur autorisierten Personen moglich ist.

Im Einzelnen:

a)

b)

d)

e)

Es missen Sicherheitsmal3nahmen (z. B. Firewalls) zum Schutz der internen TSA -
Netzdomanen implementiert werden, um den unbefugten Zugang zu verhindern, und zwar
auch fur Nutzer und sonstige Dritte.

Anmerkung 1: Firewalls sollten so konfiguriert sein, dass jegliche Protokolle und Zugange
abgeblockt werden, die nicht fir den Betrieb der TSA notwendig sind.

Die TSA muss eine wirksame Administration der Zugange fur Anwender, Administratoren
und Auditoren gewahrleisten, um die Sicherheit der Systeme aufrecht zu erhalten, ein-
schlie3lich des Managements von User-Accounts, regelmafiger Audits und einer zeitnahen
Anpassung oder Entziehung von Zugangsberechtigungen.

Die TSA muss sicherstellen, dass der Zugang zu Informationen und Funktionen von An-
wendungssystemen in Ubereinstimmung mit der Strategie fiir die Zugangs-Kontrolle be-
schrankt wird, und dass die TSA-Systeme Uber ausreichende technische Sicherheitsmal3-
nahmen verfiigen, um die Trennung von vertrauenswirdigen Rollen in den TSA Ablaufen,
einschlieBlich der Trennung von Sicherheitsadministration- und -betriebs. Insbesondere
wird die Nutzung von Dienstprogrammen (Utilities) beschréankt und genau utberprift.

Vor der Nutzung von kritischen Anwendungen in Verbindung mit Zeitstempeln muss sich
das TSA-Personal ordnungsgemalf identifizieren und authentisieren.

Die vom TSA-Personal durchgefiihrten Aktivitaten missen Personen zuzurechnen sein, z.
B. durch die Aufbewahrung von Event.-Logs (vgl. Abschnitt 7.4.10).

Zusatzlich mussen die folgenden Sicherheitsmalinahmen fir das Zeitstempel-Management umge-
setzt werden:

f)

)]

Die TSA muss sicherstellen, dass sich lokale Netzkomponenten (z. B. Router) in einer phy-
sikalisch sicheren Umgebung befinden und dass ihre Konfiguration in regelméaRigen Ab-
standen auf Ubereinstimmung mit den TSA-Anforderungen uberprift wird.

Durchgangige Uberwachungs- und Alarmierungseinrichtungen mussen eingerichtet wer-
den, damit die TSA alle nicht-autorisierten und/oder ungewdhnlichen Zugriffsversuche auf
ihre Ressourcen erkennen, registrieren und in zeitnaher Weise darauf reagieren kann.

Anmerkung 2: Das konnen z. B. sein: Intrusion—-Detection-Systeme, die Uberwachung der
Zugangs-Kontrolle und Alarmanlagen.
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7.4.7 Einrichtung und Wartung vertrauenswiuirdiger Systeme

Die TSA muss vertrauenswuirdige Systeme und Produkte einsetzen, die gegen Manipulationen ge-
schitzt sind.

Anmerkung: die fur die TSA-Dienste durchgefihrte Risikoanalyse (vgl. Abschnitt 7.1.1) sollte kriti-
sche Dienste identifizieren, die vertrauenswirdige Systeme erfordern, und die nétigen Sicherheits-
niveaus (Assurance Levels) bestimmen.

Im Einzelnen:

a) Eine Schutzbedarfsanalyse muss in der Entwurfs- und Anforderungsdefinitionsphase jedes
Entwicklungsprojektes, durchgefuhrt werden, das von der TSA oder im Auftrag der TSA
durchgefihrt wird, um zu gewéhrleisten, dass Sicherheit in die IT-Systeme integriert wird.

b) Change-Management-Verfahren missen fiir die verschiedenen Releases, Veranderungen
und Notfall-Anpassungen aller eingesetzten Software eingerichtet werden.

7.4.8 Kompromittierung von TSA-Diensten

Die TSA muss gewéhrleisten, dass im Falle von Vorfallen, die die Sicherheit der TSA-Dienste be-
eintrachtigen, einschliel3lich der Kompromittierung von privaten Signaturschlisseln von TSUs oder
einer erkannten Abweichung der TSU-Uhr, die notwendigen Informationen hierzu den Zeitstempel-
Anwendern und -Empfangern zuganglich gemacht werden.

Im Einzelnen:

a) Der Notfallplan der TSA muss die Kompromittierung oder vermutete Kompromittierung von
privaten Signaturschliisseln von TSUs und eine Abweichung einer TSU-Uhr, die Auswir-
kungen auf ausgegebene Zeitstempel haben kdnnte, behandeln.

b) Im Falle einer (vermuteten) Kompromittierung oder einer Abweichung einer TSU-Uhr muss
die TSA allen Zeitstempel-Anwendern und -Empfangern eine Beschreibung des Vorfalls
Ubermitteln.

¢) Im Falle der (vermuteten) Kompromittierung des Betriebes einer TSU (z. B. einer TSU-
Schlissel-Kompromittierung) oder einer Abweichung der TSU-Uhr darf die TSU keine Zeit-
stempel ausgeben, bis MalBhahmen zur Bewéaltigung der Kompromittierung ergriffen sind.

d) Im Falle einer schweren Kompromittierung des Betriebs der TSA oder einer Abweichung
der TSU-Uhr muss die TSA, wo immer mdglich, alle Zeitstempel-Anwender und -
Empféanger informieren, wie Zeitstempel, die moglicherweise betroffen sind, identifiziert
werden kénnen, soweit dies nicht den Datenschutz der TSA-Nutzer oder die Sicherheit der
TSA-Dienste verletzt.

Anmerkung: Wird der private Schliissel kompromittiert, so kann eine Protokollierung aller
von der TSA erzeugten Zeitstempel eine Moglichkeit bieten, um zwischen echten und
falsch zuriickdatierten Zeitstempeln zu unterscheiden. Die Verwendung zweier Zeitstempel
von zwei verschiedenen TSAs ware eine weitere Moéglichkeit zur Behandlung dieses Prob-
lems.

7.4.9 Beendigung der TSA-Dienste

Die TSA muss sicherstellen, dass die mdglichen negativen Auswirkungen, die aus einer Einstel-
lung des Betriebs der Zeitstempeldienste resultieren, fur Zeitstempel-Anwender und -Empfanger
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so gering wie moglich gehalten werden. Insbesondere muss die erforderliche Information zur U-
berprifung der Korrektheit eines Zeitstempels weiter vorgehalten werden.

Im Einzelnen:

a) Vor der Einstellung der TSA-Zeitstempeldienste miissen mindestens die folgenden Schritte
ausgefihrt werden:

— die TSA muss allen Zeitstempel-Anwendern und Empfangern Informationen zur
Einstellung ihrer Dienste bereitstellen.

— die TSA muss allen ihren Subauftragnehmern die Vollmacht entziehen, bei der
Ausubung von Funktionen im Zusammenhang mit der Erstellung von Zeitstempeln
in ihrem Namen zu handeln.

— die TSA muss einer zuverlassigen Stelle die Pflicht zur Vorhaltung von Event-Log-
und Audit-Archiven (vgl. Abschnitt 7.4.10) auferlegen, damit fir einen angemesse-
nen Zeitraum der ordnungsgemale Betrieb der TSA nachgewiesen werden kann.

— Die TSA muss ihrer Verpflichtung gegenuber den Zeitstempel-Empfangern zur Be-
kanntgabe ihres offentlichen Schliissels oder ihrer Zertifikate fir eine angemessene
Zeit weiter nachkommen oder diese an eine zuverlassige Stelle tGbertragen.

— Private Schliissel von TSUs missen einschliel3lich eventueller Sicherungskopien so
vernichtet werden, dass eine Wiederherstellung der privaten Schlissel unmdglich
ist.

b) Die TSA muss eine Vereinbarung treffen, um die Kosten, die zur Erfillung dieser Minimal-
Anforderungen anfallen, fir den Fall abzudecken, dass die TSA in Konkurs geht oder aus
anderen Grunden die erforderlichen Mittel nicht selbst aufbringen kann.

c) Die TSA muss in ihrem Practice Statement die Vorkehrungen fir die Beendigung ihrer
Dienste bekannt geben. Dies muss beinhalten:

— Benachrichtigung der betroffenen Stellen,
— Ubertragung der TSA-Pflichten an Dritte.
d) Die TSA muss Mal3nahmen ergreifen, um das TSU-Zertifikat zu sperren.
7.4.10 Erfullung der gesetzlichen Anforderungen
Die TSA muss ihre Erflillung der gesetzlichen Anforderungen sicherstellen.
Im Einzelnen:

a) Die TSA muss gewéhrleisten, dass die Anforderungen der Europaischen Datenschutzricht-
linie (Dir 95/46/EC), umgesetzt durch die nationale Gesetzgebung, eingehalten werden.

b) Es missen geeignete technische und organisatorische Mal3ihahmen gegen eine nicht-
autorisierte oder gesetzeswidrige Verarbeitung von personenbezogenen Daten und gegen
den unbeabsichtigten Verlust, die Zerstérung oder die Schadigung personenbezogener Da-
ten umgesetzt werden.
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c)

Die von den Anwendern an die TSA Ubergebenen Daten missen vor der Preisgabe an Drit-
te vollstandig geschitzt werden, aul3er mit dem Einverstandnis der Anwender, bei Vorlie-
gen eines gerichtlichen Beschlusses oder anderer gesetzlicher Anforderungen.

7.4.11 Aufbewahrung von Informationen zum Betrieb der Zeitstempel-Dienste

Die TSA muss gewdabhrleisten, dass alle relevanten Informationen beziglich des Betriebs der Zeit-
stempel-Dienste fiir einen definierten Zeitraum aufbewahrt werden, insbesondere zum Zwecke der
Nachweisfiihrung in gerichtlichen Verfahren.

Im Einzelnen:

Allgemein:

a)

b)

c)

d)

f)

g)

h)

Die TSA muss dokumentieren, welche spezifischen Ereignisse und Daten geloggt werden
mussen.

Die Vertraulichkeit und Integritat der aktuellen und archivierten Aufzeichnungen beztiglich
des Betriebs der Zeitstempel-Dienste missen erhalten werden.

Aufzeichnungen bezuglich des Betriebs der Zeitstempel-Dienste mussen vollstandig und
vertraulich in Ubereinstimmung mit den veroéffentlichten Geschaftsprozessen archiviert
werden.

Aufzeichnungen zum Betrieb der Zeitstempeldienste missen bei Bedarf zum Nachweis des
ordnungsgemafen Betriebes der Zeitstempeldienste im Rahmen von gerichtlichen Verfah-
ren bereitgestellt werden.

Der exakte Zeitpunkt von wichtigen Ereignissen in der TSA-Umgebung, im Key-
Management und bei der Uhr-Synchronisation muss aufgezeichnet werden.

Aufzeichnungen zu den Zeitstempel-Diensten missen fur einen Zeitraum nach Ablauf der
Gultigkeit der Signaturschlissel der TSUs aufbewahrt werden, der den Erfordernissen zur
gerichtlichen Nachweisfihrung und den Angaben im TSA Disclosure Statement (vgl. 7.1.2)
entspricht.

Die Aufzeichnung der Ereignisse muss so erfolgen, dass sie nicht ohne weiteres innerhalb
des erforderlichen Aufbewahrungszeitraums geldscht oder zerstort werden kénnen (aul3er
sie wurden zuvor zuverlassig auf dauerhafte Datentrager tberspielt).

Anmerkung: Das kann z. B. erreicht werden durch die Verwendung von einmal-
beschreibbaren Datentragern, durch ein Verzeichnis aller benutzten Wechsel-Datentrager
sowie durch eine ausgelagerte Datensicherung.

Alle Informationen tUber Anwender missen vertraulich gehalten werden, aul3er es liegt eine
Genehmigung des Anwenders fir die weitere Verbreitung vor.

TSU-Schliissel-Management

i)
)

Alle Ereignisse zum Lebenszyklus von TSU-Schlisseln missen aufgezeichnet werden.

Alle Ereignisse zum Lebenszyklus von TSU-Zertifikaten (wenn vorhanden) missen aufge-
zeichnet werden.

Uhr-Synchronisierung
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K)

7.5

Alle Ereignisse zur Synchronisierung von TSU-Uhren mit UTC mussen aufgezeichnet wer-
den. Das umfasst auch die Informationen tber die normale Re-Kalibrierung oder Synchro-
nisierung der fur Zeitstempel genutzten Uhren.

Alle Ereignisse zur Erkennung eines Verlusts der Synchronisierung missen aufgezeichnet
werden.

Organisatorisches

Die TSA muss gewéhrleisten, dass ihre Organisation zuverlassig ist.

Im Einzelnen:

a)

b)

9)

h)

Leitlinien und Verfahrensweisen, nach denen die TSA arbeitet, dirfen nicht diskriminierend
sein.

Die TSA muss ihre Dienste fir alle Anwender verfigbar machen, deren Aktivitaten in das
erklarte Tatigkeitsfeld der TSA fallen, und die erklaren, die Pflichten zu erflllen, die im TSA
Disclosure Statement definiert sind.

Die TSA ist eine Rechtsperson nach nationalem Gesetz.

Die TSA betreibt ein Qualitdts-Management-System und ein Informations-Sicherheits-
Management-System, das fur die erbrachte Zeitstempeldienste geeignet ist.

Die TSA hat eine fir ihre Tatigkeit geeignete Haftungsvorsorge getroffen.

Sie verflgt tiber die erforderliche Finanzkraft und die erforderlichen Ressourcen, um in U-
bereinstimmung mit dieser Policy tatig zu werden.

Anmerkung 1. Das schlief3t auch die Anforderungen fir die Beendigung der Tatigkeit ge-
maf Abschnitt 7.4.9 ein.

Sie beschaftigt ausreichend Personal mit der erforderlichen Ausbildung, Ubung, techni-
schen Sachkunde und Erfahrung fur Art, Ausmal und Umfang der Tatigkeiten, die fur die
Erbringung der Zeitstempel-Dienste erforderlich sind.

Anmerkung 2: Das von der TSA beschéftigte Personal umfasst alle Personen, die zur Erful-
lung von Aufgaben fiir die Unterstiitzung der Zeitstempel-Dienste der TSA angestellt sind.
Personen, die nur in die Uberwachung der Dienste der TSA eingebunden sind, missen
nicht TSA-Personal sein.

Sie hat Leitlinien und Verfahrensweisen fur die Klarung von Beschwerden und Streitigkei-
ten von Kunden oder anderen Stellen zur Erbringung der Zeitstempel-Dienste oder anderen
Dingen, die damit in Verbindung stehen.

Sie hat tberall dort eine ordnungsgemaf dokumentierte Vereinbarung und vertragliche Be-

ziehung, wo die Erbringung ihrer Dienste Unterauftrage, Outsourcing oder andere Verein-
barungen umfasst.
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