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Verlangerung der vorldufigen Anerkennung einer innovativen
Identifizierungsmethode gemaR § 11 Absatz 3 VDG

Im Bundesgesetzblatt Nr. 52 wurde am 28.07.2017 das Gesetz
zur Durchfiihrung der Verordnung (EU) Nr. 910/2014 des Europa-
ischen Parlaments und des Rates vom 23. Juli 2014 Uber elektro-
nische ldentifizierung und Vertrauensdienste fur elektronische
Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie
1999/93/EG (elDAS-Durchfiihrungsgesetz) verkiindet (BGBI. I, S.
2745). Artikel 1 des elDAS-Durchfiihrungsgesetzes beinhaltet das
Vertrauensdienstegesetz (VDG).

Das VDG ist gemaR Artikel 12 Absatz 1 Satz 1 des elDAS-Durch-
fihrungsgesetzes am 29.07.2017 in Kraft getreten.

Die Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation,
Post und Eisenbahnen, Tulpenfeld 4, 53113 Bonn, gesetzlich ver-
treten durch ihren Prasidenten Jochen Homann, verldngert die
vorlaufige Anerkennung der im Amtsblatt der Bundesnetzagentur
8/2021 vom 28. April 2021 unter Mitteilung Nr. 159/2021 verof-
fentlichte Verfiigung hinsichtlich der dort unter 10. b) Satz 4 be-
nannten befristeten Anerkennung der Methode der Videoidentifi-
zierung fur automatisierte Verfahren flr einen Zeitraum von zwei
Jahren.

Die Verlangerung der vorlaufigen Anerkennung dient der Fortset-
zung der Eignungsprifung (Evaluierung) der Methode durch die
zustandigen Behorden.

Verldngerung der vorlaufigen Anerkennung ,innovati-
ver ldentifizierungsmethoden* i. S. d. § 11 Absatz 3
VDG i.V.m. Artikel 24 Absatz 1 Unterabsatz 2 Buchsta-
be d Satz 1 der Verordnung (EU) Nr. 910/2014 (elDAS-
Verordnung)

Identifizierung einer natiirlichen Person im Rahmen der Be-
antragung eines qualifizierten Zertifikates unter Nutzung ei-
ner Videolibertragung (Videoidentifizierung) mit automatisier-
tem Verfahren.

Fir Verfahren, die nach dieser innovativen Variante einer Video-
Ubertragung mit automatisiertem Verfahren erfolgen, und fir wel-
che die zustandige Aufsichtsstelle gem. Art. 21 Abs. 2, Art. 24
Abs. 1, UAbs. 2 d) der elDAS-Verordnung i.V.m. § 11 des Ver-
trauensdienstegesetzes Uber die Erteilung oder nach Ablauf der
Frist des Art. 20 Abs. 1 Satz 1 der elDAS-Verordnung Uber die
Verlangerung des Qualifikationsstatus zu entscheiden hat, gelten
folgende Vorgaben:

1. Anforderungen aus Normen des Europdisches Instituts
fir Telekommunikationsnormen (ETSI)
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Soweit in der Verfugung keine anderen Vorgaben getroffen
werden, mussen |dentifizierungsmethoden den Vorgaben fiir
Registrierungsstellen in den einschlagigen ETSI-Normen flr
Anbieter elektronischer Vertrauensdienste entsprechen. Ein-
schlagig sind diesbeziiglich die ETSI EN

319 401
319 4111
319 411-2

in der jeweils aktuellen Fassung.

Anforderungen an das Personal / automatisierte Verfah-
ren

Soweit nicht eine rein automatisierte Videoidentifizierung
durchgefiihrt wird, darf erganzend nur fachkundiges, qualifi-
ziertes und zuverlassiges Personal eingesetzt werden.

a) Fachkunde

Zum Nachweis der Fachkunde der Mitarbeiter muss der
Vertrauensdiensteanbieter Belege flr eine Erst- und re-
gelmaRige Folgeschulungen vorhalten. Diese sind ihm
im Falle einer Auslagerung der Tatigkeit auf einen be-
auftragten Dritten von diesem vor einer Tatigkeit der
fraglichen Person zu Ubermitteln.

Die Schulungen mussen mindestens die Kenntnis der
mittels Videoidentifizierung priufbaren Merkmale umfas-
sen, einschlieBlich der anzuwendenden Priifverfahren
derjenigen Dokumente, die im Rahmen der Videoidenti-
fizierung zulassig sind (s. Abschnitt 5.). Die Mitarbeiter
missen hinsichtlich gangiger Falschungsmaoglichkeiten
dieser Dokumente geschult sein. Ferner ist eine Kennt-
nis der malgeblichen Rechtsnormen, insbesondere
des Datenschutzrechtes und der in dieser Verfligung
gestellten Anforderungen, notwendig.

Die vorgenannten Inhalte missen den Mitarbeitern vor
Aufnahme ihrer Identifizierungstatigkeit angemessen
vermittelt werden. Nachfolgend ist die Schulung in re-
gelmaRigen Abstanden (mindestens einmal jahrlich) so-
wie bei Bedarf zu wiederholen und hiertiber beim Ver-
trauensdiensteanbieter eine  Dokumentation  der
vermittelten Inhalte zu erstellen. Die Notwendigkeit ei-
ner Schulung kann sich z.B. aus einer Anderung der
gesetzlichen und/oder aufsichtsrechtlichen bzw. daten-
schutzrechtlichen Anforderungen oder im Falle eines
Auftretens einer signifikanten Zahl von Betrugsversu-
chen, des Bekanntwerdens neuer Betrugsmdglichkeiten
oder sonstigen Veranderungen im Verfahrensablauf er-
geben.
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b) Qualifikation

Die Qualifikation eines Mitarbeiters zum Einsatz als
Identifizierungskraft bemisst sich nach seiner Fahigkeit,
den Prozess der Identifizierung, also insbesondere des
Abgleichs der antragstellenden Person mit einem Aus-
weisdokument, durchzufiihren. Er muss zur Wahrneh-
mung der maRgeblichen Uberpriifungskriterien in der
Lage sein. Fur die Kommunikation mit dem Antragstel-
ler missen je nach Angebot des Vertrauensdienstean-
bieters i.S. des § 7 Abs. 1 des Vertrauensdienstegeset-
zes (Barrierefreie Dienste) geeignete Methoden (z.B.
Sprache, Fremdsprache, Gebardensprache) zur Verfi-
gung stehen.

c) Zuverlassigkeit

Zum Nachweis der Zuverlassigkeit der Mitarbeiter muss
der Vertrauensdiensteanbieter vor der Aufnahme der
Tatigkeit des Mitarbeiters ein aktuelles Fihrungszeug-
nis einsehen. Lediglich Mitarbeiter mit einem Flhrungs-
zeugnis ohne Eintragungen sind als lIdentifizierungs-
kraft zu beschaftigen. Die Einsichtnahme in ein
aktuelles Fihrungszeugnis durch den Vertrauensdien-
steanbieter ist im Abstand von 2 Jahren zu wiederho-
len. Im Falle einer Auslagerung der Tatigkeit auf einen
beauftragten Dritten gelten die Anforderungen an Ver-
trauensdiensteanbieter fiir diesen entsprechend.

3. Bauliche Anforderungen

Die Mitarbeiter mussen sich wahrend der Identifizierung in zu-
trittsgeschiitzten Raumen aufhalten, zu denen nur autorisierte
Mitarbeiter Zutritt haben. Die zur Videoidentifizierung mit au-
tomatisiertem Verfahren genutzten IT-Systeme missen sich
permanent in solchen Raumen befinden.

Allgemeine Anforderungen an den Identifizierungspro-
zess

a) Bei der Zuteilung der Identifizierungsvorgange an die
Mitarbeiter missen Mechanismen eingesetzt werden,
die einer vorhersehbaren Zuteilung von Vorgangen und
damit der dadurch bestehenden Méglichkeit einer Mani-
pulation entgegenwirken.

b) Die Durchfuhrung der Videoidentifizierung muss in
Echtzeit und ohne Unterbrechung erfolgen.

c) Die audiovisuelle Kommunikation zwischen dem Mitar-
beiter bzw. dem zur Videoidentifizierung mit automati-
siertem Verfahren genutzten |T-System und der zu
identifizierenden Person ist in Bezug auf Integritat und
Vertraulichkeit ausreichend abzusichern; aus diesem
Grund sind nur Ende-zu-Ende verschlisselte Vi-
deochats zulassig. Es sind hierbei die Empfehlungen
der Technischen Richtlinie des Bundesamtes fiir Si-
cherheit in der Informationstechnik (BSI) TR-02102 ein-
zuhalten.

d) Die Bild- und Tonqualitdt der Kommunikation muss in
einem ausreichenden MaRe gegeben sein, um eine
zweifelsfreie ldentifizierung anhand aller in dieser Ver-
figung geforderten Priifungen uneingeschrankt zu er-
moglichen.

e) lIst die vorstehend beschriebene Uberpriifung — etwa
aufgrund von schlechten Lichtverhaltnissen oder einer
schlechten Bild- oder Tonqualitat/-Ubertragung — und/
oder eine sprachliche Kommunikation mit der zu identi-

fizierenden Person nicht mdglich, ist der Identifizie-
rungsprozess abzubrechen.

f)  Zur Uberpriifung der Aktualitat des Vorganges muss
der Anbieter geeignete MalRnahmen ergreifen.

5. Anforderungen an geeignete Identitidtsdokumente

Nur Identitdtsdokumente, die Uber hinreichend falschungssi-
chere und im Verfahren priifbare Sicherheitsmerkmale verfi-
gen, kénnen flr die Identitatsiberprifung herangezogen wer-
den.

Anforderungen an die Uberpriifung des ldentititsdoku-
mentes und des Antragstellers

Die Echtheit des Identitdtsdokuments und die Zugehdrigkeit
zu der zu identifizierenden Person missen zuverlassig tber-
priuft werden. Der Anbieter muss geeignete MalBnahmen er-
greifen, um eine Manipulation des Videobildes bzw. des Iden-
titditsdokumentes oder der Person zu erkennen. Hierzu
kénnen sowohl organisatorische als auch technische MaR-
nahmen gehdren, die durch Interaktion mit dem verwendeten
Ausweisdokument oder der zu identifizierenden Person ge-
mak Anweisung des Mitarbeiters bzw. des zur Videoidentifi-
zierung mit automatisiertem Verfahren genutzten IT-Systems
eine Manipulation erkennbar machen. Ferner kann der Anbie-
ter technische Malinahmen treffen, um eine Veranderung des
Videostreams zu erkennen.

7. Anforderungen an die Aufzeichnung und Aufbewahrung

a) Einwilligung zur Aufzeichnung

Die zu identifizierende Person hat zu Beginn einer Vi-
deoidentifizierung ihre ausdriickliche Einwilligung dazu
zu erklaren, dass Passagen des Identifizierungsprozes-
ses aufgezeichnet werden.

Dem Nutzer ist detailliert zu beschreiben, wozu er eine
Einwilligung erteilt (z.B.: Worauf bezieht sich die Einwil-
ligung im Einzelnen, welche Art der Datenverarbeitung
ist vorgesehen, durch wen und wie lange werden die
Daten gespeichert, wie wird mit den Daten bei Abbruch
der Identifizierung umgegangen?)

b) Inhalt und Dauer der Aufzeichnung

Hinsichtlich des Inhalts der Aufzeichnung des Prozes-
ses einer Identifizierung mittels Videotechnologie sowie
der Aufbewahrung der in diesem Prozess erworbenen
Daten sind die Vorgaben des § 16 Absatz 4 Nr. 2 VDG
i.V.m. Artikel 24 Absatz 2 Buchstaben f) bis h) der Ver-
ordnung (EU) Nr. 910/2014 zu beachten.

§ 16 Abs. 4 Nr. 2 VDG:

.Qualifizierte Vertrauensdiensteanbieter haben fiir die
gesamte Zeit ihres Betriebs die dazugehérigen Auf-
zeichnungen nach Artikel 24 Absatz 2 Buchstabe h der
Verordnung (EU) Nr. 910/2014 aufzubewahren.”

Artikel 24 Absatz 2 Buchstaben f) bis h) der Verord-
nung (EU) Nr. 910/2014:

f) Sie verwenden vertrauenswiirdige Systeme fiir die
Speicherung der ihnen (bermittelten Daten in einer
Uberpriifbaren Form, so dass

i) diese nur mit Zustimmung der Person, auf die
sich die Daten beziehen, éffentlich abrufbar sind,
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ii) nur befugte Personen Daten eingeben und ge-
speicherte Daten &ndern kbénnen,

iii) die Daten auf ihre Echtheit hin Uberpriift wer-
den kénnen.

g) Sie ergreifen geeignete MalBnahmen gegen Fal-
schung und Diebstahl von Daten.

h) Sie zeichnen alle einschldgigen Informationen
tber die von dem qualifizierten Vertrauensdienstean-
bieter ausgegebenen und empfangenen Daten auf
und bewahren sie so auf, dass sie lUber einen ange-
messenen Zeitraum, auch (ber den Zeitpunkt der
Einstellung der Tétigkeit des qualifizierten Vertrau-
ensdiensteanbieters hinaus, verfiigbar sind, um ins-
besondere bei Gerichtsverfahren entsprechende Be-
weise liefern zu kénnen.

Insbesondere hinsichtlich der Anforderung nach § 16
Abs. 4 Nr. 2 VDG i.V.m. Art. 24 Abs. 2 Buchstabe h)
der Verordnung (EU) Nr. 910/2014 sind die Grundsatze
der Erforderlichkeit und der Datensparsamkeit mit dem
Zweck der nachhaltigen Unabstreitbarkeit der Identifi-
zierung in Einklang zu bringen. Die wesentlichen Pas-
sagen des ldentifizierungsvorgangs sind mit Ton sowie
Fotos bzw. Screenshots der Person und des verwende-
ten Identitdtsdokuments dauerhaft aufzuzeichnen.

Auf den Fotos/Screenshots sind die zu identifizierende
Person sowie Vorder- und Ruickseite des von dieser zur
Identifizierung verwendeten Identitdtsdokumentes und
die darauf jeweils enthaltenen Angaben deutlich er-
kennbar aufzunehmen. Daten, die nicht zur Ausstellung
des qualifizierten Zertifikates erforderlich sind, sind un-
kenntlich zu machen. Die erforderlichen Daten ergeben
sich aus ETSI EN 319 411-2 V2.1.1 (2016-02), Kapitel
6.2.2..

Fir eine Eignung der Aufzeichnung zum Zwecke der
Beweisfihrung i.S.d. § 16 Abs. 4 Nr. 2 VDG i.V.m. Art.
24 Abs. 2 Buchstabe h) der Verordnung (EU) Nr.
910/2014 ist es erforderlich, dass die antragstellende
Person zweifelsfrei erkennbar und sprachlich oder ge-
bardensprachlich klar wahrnehmbar ist. Das verwende-
te Identitdtsdokument muss inhaltlich und hinsichtlich
aller gepriften Sicherheitsmerkmalen aufgezeichnet
werden. Von dem qualitativ verwertbaren Videomaterial
ist mindestens eine Sequenz von 15 Sekunden aufzu-
zeichnen.

Die Einwilligung zur Aufzeichnung des Identifizierungs-
vorgangs ist zusatzlich zu der Sequenz von 15 Sekun-
den Dauer aufzuzeichnen und so lange aufzubewahren
wie der zugehdrige Datensatz.

Die Auswertung der Anforderungen an die Aufzeich-
nung und Aufbewahrung muss in einem 4-Augen-Prin-
zip bzw. im Falle einer IT-gestltzten Auswertung durch
diese beurteilt werden. Dabei sind die Korrektheit der
erhobenen Daten zu uberpriifen sowie der Abgleich
von verwendeten Identitdtsdokumenten und antragstel-
lender Person zu bestatigen und freizugeben.
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8. Meldung von mutmaBlichen Betrugsfillen

Der Vertrauensdiensteanbieter oder der von ihm zur Video-
identifizierung beauftragte Dritte meldet mutmaRliche Betrugs-
versuche an das Postfach tsp-incidents@bnetza.de.

9. Feststellung der geeigneten Umsetzung

Die geeignete Umsetzung der festgelegten Anforderungen ist
durch eine Konformitatsbewertungsstelle im Rahmen der Be-
statigung nach Artikel 24 Absatz 1 Unterabsatz 2 Buchstabe d
Satz 1 der Verordnung (EU) Nr. 910/2014 zu beurteilen. Bei
der Beurteilung ist der Stand der Technik zu beachten. Hierzu
zahlen die erganzenden Kriterien zur Bewertung dieser inno-
vativen Identifizierungsmethode in der zum Zeitpunkt der Be-
wertung aktuellen Fassung. Diese werden bei berechtigtem
Interesse von der Bundesnetzagentur zur Verfligung gestellt.
Bei der Erstellung wirken Bundesamt fiir Sicherheit in der In-
formationstechnik und Bundesnetzagentur zusammen.

10. Einschrankungen

a) Die Anerkennung der Methode ist ausgeschlossen fiir
das Ausstellen qualifizierter Zertifikate fur die Website-
Authentifizierung.

b) Die Anerkennung der Methode ist ferner fir das Aus-
stellen qualifizierter Zertifikate fur qualifizierte elektroni-
sche Signaturen oder qualifizierte elektronische Siegel
beschrankt auf die Ausgabe von einmalig nutzbaren
Zertifikaten (sog. Ad-Hoc-Zertifikate). Solche Zertifikate
sind unmittelbar nach der vom Vertrauensdiensteanbie-
ter mit Zustimmung der Akzeptanzstelle vorgegebenen
Nutzung (z.B. Abschluss eines Mietvertrages fir ein
KFZ), jedenfalls innerhalb von 24 Stunden nach der
Ausstellung, von diesem zu widerrufen, sofern sie zu
diesem Zeitpunkt noch giiltig sind. Die einmalige Nut-
zung darf insbesondere nicht zur Beantragung eines
neuen qualifizierten Zertifikates oder fiir andere Identifi-
zierungen dienen. Die Anerkennung ist befristet bis
zum 21.12.2023.

Rechtsbehelfsbelehrung

Gegen diese Verfugung kann innerhalb eines Monats nach Be-
kanntgabe Widerspruch bei der Bundesnetzagentur fiir Elektrizi-
tat, Gas, Telekommunikation, Post und Eisenbahnen, Referat IS
15, Canisiusstrale 21, 55122 Mainz oder bei einer sonstigen
Dienststelle der Bundesnetzagentur erhoben werden.



