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1 Vorwort

Am 7. Juni 2021 ist die Verordnung (EU) 2021/784 zur Bekdmpfung der Verbreitung terroristischer Online-
Inhalte (TCO-VO) in Kraft getreten. Durch die Verordnung soll der Missbrauch von Hostingdiensten fiir
terroristische Zwecke bekampft und damit ein Beitrag zur 6ffentlichen Sicherheit in der Européischen Union

geleistet werden.

Hostingdiensteanbieter sind Unternehmen, die Online-Inhalte fiir andere speichern und veré6ffentlichen. Sie
spielen im Internet deshalb eine zentrale Rolle. Sie verbinden Unternehmen sowie Biirgerinnen und Biirger
miteinander und ermdglichen 6ffentliche Debatten sowie die Verbreitung und den Erhalt von Informationen,
Meinungen und Ideen. Mitunter werden Hostingdiensteanbieter allerdings von Dritten fiir illegale Aktivititen
im Internet ausgenutzt. Besonders besorgniserregend ist der Missbrauch dieser Dienste durch terroristische
Vereinigungen und ihre Unterstiitzer mit dem Ziel, terroristische Online-Inhalte zu verbreiten und so ihre
Botschaften weiterzutragen, Menschen zu radikalisieren und Anhinger anzuwerben sowie terroristische
Aktivititen zu ermdglichen und zu lenken.

Bereits seit einigen Jahren gibt es auf Unionsebene Bemiihungen zu einer freiwilligen Zusammenarbeit
zwischen den Mitgliedsstaaten und den Hostingdiensteanbietern zur Bekdmpfung terroristischer Online-
Inhalte. Diesen Bemithungen wird durch die TCO-VO ein klarer Rechtsrahmen gegeben. Mit diesem soll der
Missbrauch von Hostingdiensten fiir terroristische Zwecke bekampft und der Zugang zu terroristischen

Online-Inhalten weiter eingedimmt werden.

Mit der TCO-VO werden den Hostingdiensteanbietern neue Verpflichtungen auferlegt und den zustindigen
Behorden weitere Instrumente an die Hand gegeben. Das zentrale Instrument sind Entfernungsanordnungen,
die die zustdndige Behorde gegeniiber den Hostingdiensteanbietern erlassen kann. Danach miissen
Hostingdiensteanbieter dafiir sorgen, dass die terroristischen Inhalte innerhalb einer Stunde nach Erhalt der
Entfernungsanordnung entfernt werden. Diese kurze Entfernungsfrist ist mit der Geschwindigkeit, mit der

terroristische Inhalte iber Online-Dienste hinweg verbreitet werden, begriindet.

Hostingdiensteanbieter unterliegen weiteren Verpflichtungen, wenn tiber ihren Webspace wiederholt
terroristische Online-Inhalte verbreitet werden. In diesen Fillen miissen die Hostingdiensteanbieter
»spezifische MafRnahmen*“ (sog. Content Moderation) ergreifen, um kiinftig besser gegen terroristische Inhalte
geschiitzt zu sein. Zu den moéglichen Instrumenten gehoren z.B. Programme, die terroristische Inhalte
identifizieren oder Kontaktmoglichkeiten fir Nutzer, entsprechende Inhalte zu melden.

Um die Verpflichtungen aus der europidischen Verordnung in Deutschland vollstindig und bundeseinheitlich
zu erfiillen, wurde das ,Terroristische-Online-Inhalte-Bekdmpfungs-Gesetz* (kurz: TerrOIBG) erlassen. Damit
wurden sowohl dem Bundeskriminalamt als auch der Bundesnetzagentur Aufgaben zur Durchsetzung der
TCO-VO ibertragen.

Dem Bundeskriminalamt obliegt es, insbesondere Entfernungsanordnungen zu erlassen sowie ausldndische
Entfernungsanordnungen zu tiberpriifen. Entfernungsanordnungen kénnen dabei auch unmittelbar an

Hostingdiensteanbieter im EU-Ausland gerichtet werden.

Die Bundesnetzagentur ist u.a. verantwortlich fiir die Bufigeldverfahren, die eingeleitet werden kénnen, wenn
Unternehmen den Entfernungsanordnungen des Bundeskriminalamts nicht nachkommen. Dartiber hinaus
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tiberwacht die Bundesnetzagentur die Durchfiihrung ,spezifischer Mafinahmen*® durch die Anbieter, auf
deren Plattformen sich verstarkt terroristische Online-Inhalte finden. Auch hier kénnen BufR- oder
Zwangsgelder verhangt werden. Die Zustidndigkeit der Bundesnetzagentur beschrankt sich auf
Hostingdiensteanbieter mit Sitz in Deutschland.

Deutschland ist einer der ersten EU-Mitgliedstaaten, der zustindige Behorden fiir die Durchsetzung der TCO-
VO bestimmt hat. In 22 EU-Mitgliedstaaten sind bisher noch keine zustdndigen Behérden fiir die
Durchsetzung der TCO-VO eingerichtet worden.! Entsprechend sind aus den anderen EU-Liandern noch
keine Entfernungsanordnungen an Hostingdiensteanbieter mit Sitz in Deutschland gerichtet worden. Auch
konnte das geplante IT-System PERCI, das fiir die Ubermittlung von Entfernungsanordnungen zwischen den
nationalen Behorden, Europol und den Hostingdiensteanbietern genutzt werden soll, noch nicht in Betrieb

genommen werden.

1 Siehe die entsprechenden Pressemitteilungen der EU-Kommission, abrufbar unter
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_132 sowie
https://ec.europa.eu/commission/presscorner/detail/en/inf_23_142


https://ec.europa.eu/commission/presscorner/detail/en/inf_23_142
https://ec.europa.eu/commission/presscorner/detail/en/inf_23_142
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2 Monitoringbericht

Nach Art. 21 Abs. 1 TCO-VO und § 3 TerrOBIG erheben die Mitgliedsstaaten von ihren zustindigen
Behorden und den ihrer Gerichtsbarkeit unterstehenden Hostingdiensteanbietern Informationen iiber die
Mafdnahmen, die von diesen aufgrund dieser Verordnung im vorangegangenen Kalenderjahr ergriffen
wurden, und tibermitteln sie der Kommission spatestens bis zum 31. Mérz jeden Jahres.

Die Informationen sollen nach Art. 21 Abs. 1 S. 2 TCO-VO Auskunft iiber folgende Inhalte geben:

die Anzahl der erlassenen Entfernungsanordnungen und die Anzahl der entfernten oder gesperrten
Elemente mit terroristischem Inhalt sowie wie schnell die Entfernung oder Sperrung stattfand;

- spezifische Mafinahmen nach Artikel 5, einschliefdlich der Anzahl der entfernten oder gesperrten
Elemente mit terroristischem Inhalt und wie schnell die Entfernung oder Sperrung erfolgt ist;

- Anzahl der von den zustindigen Behorden angeforderten Zugriffe auf von Hostingdiensteanbietern nach
Artikel 6 gespeicherte Inhalte;

- Anzahl der eingeleiteten Beschwerdeverfahren und der von Hostingdiensteanbietern unternommenen
Mafdinahmen nach Artikel 10;

- Anzahl der eingeleiteten behérdlichen oder gerichtlichen Uberpriifungsverfahren und der von der
zustindigen Behorde nach nationalem Recht erlassenen Entscheidungen.

2.1 Informationen des Bundeskriminalamtes (§ 3 Abs. 1 TerrOIBG)

Im Jahr 2022 wurden durch das Bundeskriminalamt keine Entfernungsanordnungen auf der Grundlage der
TCO-VO erlassen. Beim Bundeskriminalamt gingen auch keine Entfernungsanordnungen ausliandischer
Stellen zur Priifung der Rechtmifligkeit ein.

Das Bundeskriminalamt nutzt - als Vorstufe der Entfernungsanordnung - das Instrument des
Loschersuchens (sog. Referrals). In diesen Loschersuchen wird um die Priifung der Léschung von
strafrechtlich relevanten Inhalten gebeten. Insgesamt hat das Bundeskriminalamt im Jahr 2022 10.472
Loschersuchen zur Entfernung oder Sperrung von Inhalten auf freiwilliger Basis an Hostingdiensteanbieter
tbermittelt. In 9.207 Fillen erfolgte auf das Loschersuchen hin eine Entfernung oder Sperrung der Inhalte.
Dies entspricht einer Léschungsrate von 88 Prozent. Griinde fiir eine ausbleibende Entfernungsanordnung
konnen beispielsweise sein, dass sich das Loschersuchen auf einen Inhalt bezieht, der zwar strafrechtlich
relevant ist, aber keinen terroristischen Inhalt im Sinne der TCO-VO darstellt, oder dass der
Hostingdiensteanbieter seinen Geschiftssitz auflerhalb der EU hat, was eine Anwendung der TCO-VO

erschwert.

Im Jahr 2022 wurden keine behérdlichen oder gerichtlichen Uberpriifungsverfahren im Sinne der
Beschwerdemechanismen aus Art. 10 TCO-VO eingeleitet. Nach diesen Mechanismen kénnen
Inhalteanbieter, deren Inhalte entfernt oder gesperrt wurden, Beschwerde gegen die Entfernung oder
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Sperrung einlegen und die Wiederherstellung oder Entsperrung des Inhalts verlangen. Solche Beschwerden

seitens der Inhalteanbieter lagen im Berichtszeitraum nicht vor.

Im Jahr 2022 wurde kein deutscher Hostingdiensteanbieter zu ,spezifischen Mafinahmen® nach Art. 5 TCO-
VO verpflichtet. Im Berichtszeitraum wurde kein Hostingdiensteanbieter als terroristischen Inhalten
ausgesetzt (Art. 5 Abs. 4 TCO-VO) eingestuft. Dies wire z.B. dann der Fall, wenn dem Hostingdiensteanbieter in
den letzten zwolf Monaten zwei oder mehr rechtskriftige Entfernungsanordnungen zugegangen sind und der

Hostingdiensteanbieter von der Entscheidung in Kenntnis gesetzt wurde.

2.2 Informationen der Hostingdiensteanbieter (§ 3 Abs. 2 TerrOIBG)

Nach § 3 Abs. 2 TerrOIBG unterliegen auch die Hostingdiensteanbieter grundsitzlich einer Berichtspflicht
gegeniiber der Bundesnetzagentur. Fiir das Jahr 2022 gab es jedoch mangels Entfernungsanordnung keine
Informationen, die die Hostingdiensteanbieter mit Sitz in Deutschland an die Bundesnetzagentur ibermitteln
konnten. Damit entféllt die Berichtspflicht fiir das Jahr 2022.

Dartiiber hinaus obliegt es den Hostingdiensteanbietern, die Anzahl der von den zustdndigen Behorden
angeforderten Zugriffe auf von Hostingdiensteanbietern nach Artikel 6 gespeicherte Inhalte zu tibermitteln.
Da im Berichtszeitraum weder Entfernungsanordnungen erlassen wurden noch Hostingdiensteanbieter zu
~spezifischen Mafinahmen* verpflichtet waren, mangelt es auch hier bereits an relevanten Inhalten, die der

Speicherpflicht unterliegen.

3 Fazit/ Ausblick

Zusammenfassend ldsst sich festhalten, dass das Bundeskriminalamt im Jahr 2022 in einem nicht
unerheblichen Umfang terroristische Online-Inhalte auf Hostingdienste-Plattformen identifiziert hat und
entsprechend eingeschritten ist. Die jeweiligen Hostingdiensteanbieter haben bislang mit dem
Bundeskriminalamt kooperiert und in der Mehrzahl der Fille bereits auf das Loschersuchen des
Bundeskriminalamtes reagiert und die Inhalte freiwillig geloscht. Entsprechend war ein weiteres Einschreiten
der Bundesnetzagentur im Wege des BuRgeld- und/oder Verwaltungsverfahrens bisher nicht erforderlich.

Da die Durchsetzung der TCO-VO erst am Anfang steht und zahlreiche EU-Mitgliedstaaten noch keine
zustandigen Behorden ernannt haben, ldsst die aktuelle Feststellung keine Riickschliisse fiir die kommenden

Jahre zu.

Grundsitzlich ist vermuten, dass die Notwendigkeit behordlicher Interventionen durch das
Bundeskriminalamt sowie der Bundesnetzagentur mit der Einfiihrung des neuen Systems PERCI sowie
aufgrund von Entfernungsanordnungen aus dem EU-Ausland nach Schaffung der jeweiligen Behorden in den

weiteren EU-Mitgliedstaaten zunehmen wird.
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