Wissenschaftlicher Arbeitskreis fiir Regulierungsfragen (WAR)
bei der Bundesnetzagentur fiir Elektrizitit, Gas,
Telekommunikation, Post und Eisenbahnen

Fragen der Regulierung von OTT-Kommunikationsdiensten

15.07.2016

Die Bundesnetzagentur erhdlt bei der Erfiillung ihrer Aufgaben fortlaufend wissen-
schaftliche Unterstiitzung durch den Wissenschaftlichen Arbeitskreis fiir Regulie-
rungsfragen (WAR). Der WAR berdt die Bundesnetzagentur in voller Unabhdngig-
keit in allen Fragen der Regulierung. Im Folgenden nimmt der WAR zu Regulie-
rungsherausforderungen vor dem Hintergrund der zunehmenden gesellschaftlichen
und 6konomischen Bedeutung von OTT-Unternehmen Stellung.

I. Ausgangslage

Bereits im vergangenen Jahr hat sich der WAR intensiv mit der Evolution der Regulie-
rung in den Telekommunikations- und Mediensektoren angesichts der Zunahme der Re-
levanz von sogenannten Over-the-Top-(OTT)-Anbietern beschaftigt und dazu am
18. November 2015 eine Stellungnahme veroffentlicht. Prominente Beispiele fiir OTT-
Dienste sind Suchmaschinen wie Google, Videoplattformen wie Youtube, soziale Kom-
munikationsnetze wie etwa Facebook und Twitter, Messaging-Plattformen wie etwa
WhatsApp, (Video-)Telefoniedienste wie Skype und auch Cloudleistungen (WebSer-
vices). Die im November 2015 publizierte Stellungnahme befasste sich relativ allgemein
sowohl mit OTT-Kommunikations- als auch mit OTT-Inhaltsdiensten. OTT-
Kommunikationsdienste werden oft auch als ,OTT-1“ bzw. ,OTT-I“-Dienste, OTT-
Inhaltsdienste hingegen als ,,0TT-2- bzw. ,,OTT-II“-Dienste bezeichnet. Die Unterschei-
dung zwischen Kommunikations- und Inhaltsdiensten ist, etwa bei Facebook oder Twit-
ter, nicht immer ganz trennscharf zu leisten, da dieselbe Plattform oft ein Biindel von in-
tegrierten Diensten anbietet.

Zeitgleich mit der Publikation der Stellungnahme des WAR im November 2015 hat das
VG Kéln am 11.11.2015 (Az: 21 K 450/15) die Bundesnetzagentur in ihrer Auffassung
bestatigt, dass E-Mail-Dienste auch in Form von Webmail-Diensten als Kommunikati-
onsdienste im Sinne des TKG anzusehen sind. Zwar ist unklar, ob der ultimativ zur Ein-
ordnung dieser Dienste berufene EuGH die Einschitzung des VG Koln teilen wiirde.
Schon jetzt stellen sich jedoch eine Fiille von regulatorischen Folgefragen fiir dies we
OTT-Kategorie, aber auch fiir weitere als Telekommunikationsdienste erfasste Angebo-
te. Diese Fragen sind Gegenstand einer sehr intensiven und kontroversen Debatte in der
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(Fach) Offentlichkeit und werden letztlich ggf. vom EuGH de lege lata bzw. vom Gesetz-
geber de lege ferenda zu entscheiden sein.

Die vorliegende Stellungnahme will diesen Diskussions- und Entscheidungsprozess un-
terstiitzen und befasst sich daher auch - im Gegensatz zu der im November 2015 vorge-
legten Stellungnahme des WAR - ausschliefdlich mit OTT-Kommunikationsdiensten
(OTT-I-Diensten). Dabei wird Stellung genommen zu der Frage, ob die geltenden Vor-
schriften im nationalen bzw. europdischen Telekommunikationsrecht auf diese Dienste-
kategorie passen und zu welchen Rechtsfolgen ihre Anwendung fiihren wiirde. Zugleich
sollen angesichts der Kontroversen in der Rechtsprechung und Literatur Vorschlage fiir
die Anpassung des Rechtsrahmens im Zuge des anstehenden Review des Unionsrechts
entwickelt werden.

Allgemein stehen OTT-I-Dienste wie etwa Messaging-Dienste oder Internettelefonie-
dienste in einer Konkurrenzbeziehung zu klassischen Telekommunikationsdiensten wie
SMS oder Sprachtelefonie. Im Gegensatz dazu stehen OTT-II-Dienste wie z.B. Suchdiens-
te oder Social-Web-Angebote, wenn tiberhaupt, eher in einem komplementaren Verhalt-
nis zu klassischen Telekommunikationsdiensten. Aus der Wettbewerbsperspektive ist
daher von Relevanz, wie die rechtlichen und regulatorischen Rahmenbedingungen im
Interesse eines Level Playing Field zwischen klassischen Telekommunikationsdiensten
und OTT-I-Diensten de lege lata anzuwenden und de lege ferenda auszugestalten sind.

Von Bedeutung ist in diesem Kontext, dass klassische Telekommunikationsdienste und
OTT-I-Dienste in der Regel auf unterschiedlichen Geschaftsmodellen beruhen. Wahrend
fir klassische Telekommunikationsdienste in aller Regel ein monetdres Entgelt zu ent-
richten ist, entweder variabel oder als Paket (z.B. ein bestimmtes Datenvolumen) oder
als Teil einer monatlichen Grundgebiihr/Flatrate, sind OTT-I-Dienste fiir die Kundensei-
te - zumindest flr ein Basisangebot - oftmals entgeltfrei. Dies impliziert gleichwohl
nicht, dass diese kostenlos genutzt werden konnen. Vielmehr ,zahlen“ die Nutzer, zu-
mindest aus einer 6konomischen Perspektive, mit ihren Daten und/oder ihrer Aufmerk-
samkeit fliir mit den Diensten verbundene Werbung Dritter, unabhdngig davon, wie die-
ses Austauschverhaltnis aus juristischer Sicht bewertet wird. Die Daten wiederum wer-
den von den Anbietern genutzt, z.B. um Werbung zielgerichtet platzieren und so besser
vermarkten zu konnen. Aufgrund dieser meist grundatzlich unterschiedlichen Ge-
schaftsmodelle ist die Frage nach einem Level Playing Field durchaus diffizil. Dies gilt
vor allem, da aus Nutzersicht mit Daten - anders als mit Geld - mehrfach bezahlt werden
kann. Daten sind, anders als finanzielle Ressourcen, regelmaf3ig auch nicht rivalisierend
und nicht knapp, sodass die Frage nach einer moéglichen Ausbeutung der Kunden und
einer dadurch motivierten Regulierungsbediirftigkeit schwieriger zu beantworten ist.
Vor diesem Hintergrund gibt die vorliegende Stellungnahme Hinweise zu einer mogli-
chen Regulierungsnotwendigkeit.

Dazu ist zundchst ndher zu Kklaren, was genau von der Kategorie OTT-
Kommunikationsdienste bzw. OTT-I-Dienste erfasst wird und wie diese von OTT-
Inhaltsdiensten bzw. OTT-II-Diensten abzugrenzen sind (dazu II.). Die weitere Analyse
erfolgt anhand der regulatorischen Struktur des TKG und startet daher mit Fragen der
Marktregulierung (II1.), um iiber Fragen des Kundenschutzes (IV.) und sodann des Da-
tenschutzes (IV.) schlieflich Aspekte der offentlichen Sicherheit zu untersuchen (VI.).
Anschlief3end lassen sich aus diesen Ausfithrungen Schlussfolgerungen ableiten (VIL.).
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Auf die wettbewerbsokonomische, aber auch verbraucherschutzrechtliche Bedeutung
von Daten im Rahmen der hier betrachteten OTT-Geschaftmodelle wird in den Kapiteln,
die sich mit Fragen der Marktregulierung und des Kundenschutzes befassen, eingegan-
gen.

II. Unterscheidung zwischen OTT-Kommunikations- und OTT-Inhaltsdiensten

Im OTT-Papier vom November 2015 wurde bereits aufgezeigt, wie die OTT-
Kommunikationsdienste - bzw. OTT-I-Dienste - von den OTT-Inhaltsdiensten - bzw.
OTT-II-Diensten - abzugrenzen sind. Diese Abgrenzung ist unter der Annahme, dass
OTT-I-Dienste als Telekommunikationsdienste zu qualifizieren sind, von entscheidender
Bedeutung. Die Unterscheidung von klassischen Telekommunikationsdiensten und OTT-
[-Diensten, die auch klassische Telekommunikationsfunktionalititen anbieten - etwa
der Anruf tiber ,Skype“ an einen klassischen Festnetzanschluss (von BEREC als ,0TT-0"-
Dienste bezeichnet) -, ist dann hingegen weniger entscheidend. Denn all diese Dienste
(klassische Telekommunikationsdienste, OTT-O- und OTT-I-Dienste) werden grundsatz-
lich dem Telekommunikationsregime unterworfen, wobei die nachfolgend aufgezeigten
Flexibilisierungsoptionen insbesondere auf der Rechtsfolgenseite zu beachten sind.
Setzt sich jedoch die Gegenansicht durch, dass OTT-I-Dienste de lege lata keine Tele-
kommunikationsdienste darstellen, ware die Abgrenzung von klassischen Telekommu-
nikationsdiensten und OTT-O-Diensten einerseits und OTT-I-Diensten andererseits ent-
scheidend. Das macht zunédchst deutlich, dass in jedem Fall eine regulatorische Trennli-
nie zu ziehen ist: Entweder mit dem VG Kéln zwischen OTT-I- und OTT-II-Diensten oder
mit der Gegenansicht zwischen klassischen Telekommunikationsdiensten und OTT-O-
Diensten einerseits sowie OTT-I- und OTT-II-Diensten andererseits. Im kiinftigen regula-
torischen Regime wird es sinnvoll sein, weitere Hinweise zur Einordnung der verschie-
denen Dienste zu geben. Dabei ist einzurdumen, dass das potenzielle Feld der OTT-I-
Dienste sehr weit reichend ist (Werden etwa auch Kommunikationen iiber die PlayStati-
on erfasst?), sodass die Erfassung von OTT-I-Diensten die Notwendigkeit der Diskussion
des moglichen Abbaus bzw. einer Flexibilisierung des telekommunikationsrechtlichen
Rahmens erheblich verscharft.

Dabei spricht vieles dafiir, vom Erfordernis der Signaliibertragung als alleinigem Tatbe-
standsmerkmal fiir die Anwendbarkeit von telekommunikationsrechtlichen Regelungen
auf OTT-I-Dienste abzuriicken und stirker auf die Telekommunikationsfunktionalitit
eines Dienstes abzustellen und diesen von Inhaltsdiensten abzugrenzen. Angesichts der
dynamischen Entwicklung dieser Dienste ist die Zweckmafdigkeit einer weiteren begriff-
lichen Ausdifferenzierung eher zweifelhaft, denn mit den Kategorien des Telekommuni-
kationsdienstes ist ein kohdrentes Diensteangebot in der Realwelt adressiert, das sich
von Inhaltsdiensten hinreichend sicher unterscheiden lasst.

So lassen sich OTT-I-Dienste zwar, wie bereits im OTT-Papier vom November 2015 auf-
gezeigt, weiter klassifizieren in (Web-)Maildienste wie z.B. GMX, Web.de, Gmail, OTT-
Instant-Messaging-Dienste  (z.B.  WhatsApp, Skype, iMessage) und OTT-
Internettelefoniedienste (VoIP) bzw. Videotelefoniedienste wie z.B. Skype, Skype for Bu-
siness, Viber, WhatsApp, FaceTime Calls. Aber eine Ausdifferenzierung des Regulie-
rungsrahmens anhand dieser Unterkategorien ist keineswegs indiziert.
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Gemeinsam ist den OTT-I-Diensten, dass sie kein inhaltliches Angebot aufweisen, son-
dern dass sie Individual- und Gruppenkommunikation in Form von Sprache, Bildern, Vi-
deos und sonstigen Daten unter Einsatz des ,Internet Protocol“ (IP) ermdglichen. OTT-
[I-Dienste sind dagegen durch ein inhaltliches Element geprdgt, auch wenn dieses adu-
Berst heterogen ist und von Suchmaschinendiensten wie Google, Bing oder Yahoo tiber
Streaming- und Video-on-Demand-Dienste bzw. -Plattformen (YouTube, iTunes, Netflix,
maxdome, Watchever, Amazon Instant Video etc.) bis hin zu Informationsportalen wie
Wikipedia, Homepages von (Tages)-Zeitungen, Mediatheken von Fernsehsendern rei-
chen konnen. In dieser Dienstewelt ist die Homogenitidt wesentlich geringer, sodass ein
einheitlicher Regulierungsrahmen fiir OTT-II-Dienste gegenwartig nicht existiert und
auch fraglich ist. Da damit zu rechnen ist, dass kiinftig OTT-I- und OTT-II-Dienste zu-
nehmend gekoppelt werden - etwa durch Anbieter wie Facebook -, sollte der kiinftige
Rechtsrahmen auch insoweit Hinweise enthalten. Grundsatzlich wird sich die Frage stel-
len, inwiefern die Dienste funktional getrennt und regulatorisch unterschiedlich behan-
delt werden konnen. Alternativ ist je nach liberwiegendem Charakter des Dienstes eine
Einordnung vorzunehmen. Gegenwartig und auf mittlere Frist kann davon ausgegangen
werden, dass die Unterscheidung zwischen OTT-I- und OTT-II-Diensten mit der Folge
insoweit unterschiedlicher Regulierungsrahmen aufrechterhalten werden kann.

Im Folgenden werden ausschlief3lich OTT-I-Dienste betrachtet. Selbst wenn mit dem VG
Koln grundsatzlich angenommen wird, dass OTT-I-Dienste Telekommunikations- bzw.
elektronische Kommunikationsdienste darstellen (was letztlich der EuGH entscheiden
muss), folgt daraus noch nicht ohne weiteres, dass die bestehenden Regelungen auf
OTT-I-Dienste angewendet werden miissten oder auch nur unmodifiziert auf diese an-
gewendet werden diirften. Vielmehr wire die Frage der Regulierung sehr differenziert
zu beantworten. Zunidchst waren in diesem Fall zwar die Diensteangebote nach deut-
schem Recht jedenfalls entsprechend § 6 Abs. 1 TKG zu melden, und es wiirden sodann
alle materiell-rechtlichen aber auch prozeduralen Normen potenziell anwendbar sein,
einschliefilich der Regelungen zur Datenerhebung im Tatigkeits- und Jahresbericht der
Bundesnetzagentur gemaf den §§ 121 und 122 TKG. Doch ist einerseits zu berticksichti-
gen, dass ein Level Playing Field auch durch Deregulierung hergestellt werden kann und
dass andererseits die Schutzausrichtung ebenso wie die daraus basierenden Anwen-
dungsvoraussetzungen der Regulierungsinstrumente haufig schon angesichts der unter-
schiedlichen technischen Grundlagen und Geschaftsmodelle nicht ohne weiteres auf alle
OTT-I-Dienste passen. Im Detail ist zudem eine Reihe sinnvoller Abschichtungen mog-
lich bzw. erforderlich, u.a. auch danach, ob die Dienste 6ffentlich zugdnglich sind, ob die
Diensteanbieter marktbeherrschend sind etc. Dies wird in den nachfolgenden Abschnit-
ten im Detail erlautert.

IIL. Fragen der Marktregulierung

Der technische Fortschritt hat den Markteintritt zahlreicher neuer Anbieter ermdglicht,
die mit Hilfe neuer digitaler Technologien in Konkurrenz zu bisherigen Telekom-
munikationsdiensten (im Englischen: Plain Old Telephone Services, POTS) treten. Die
primdre Wirkung des Markteintritts von neuen OTT-Kommunikationsdiensten wie
Skype, WhatsApp, etc. ist daher eine Intensivierung des Wettbewerbs mit entsprechen-
den Konsequenzen fiir die Nachfrage nach traditionellen Telekommunikationsdiensten.
Kommunikative OTT-Dienste wie Internettelefonie (z.B. Skype) und Messaging Dienste
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stellen zwar keine vollstindigen Substitute zur ,klassischen“ Sprachtelefonie und SMS
dar, stehen aber dennoch in einer - wenn auch unvollstiandigen - Konkurrenzbeziehung
zueinander. Daher liben diese auch einen indirekten Wettbewerbsdruck auf Vorleis-
tungsmarkte klassischer Telekommunikationsdienste aus. Ggf. fiihren diese wettbe-
werbsintensivierenden Effekte zu sinkenden Preisen; gleichzeitig reduzieren sie ten-
denziell die etwaige Notwendigkeit einer Regulierung dieser Kommunikationsdienste.

Um die etwaige marktmachtabhdngige Regulierungsbediirftigkeit eines Dienstes oder
Anbieters im Bereich der elektronischen Kommunikation auf Basis des 3-Kriterien-
Testes (§ 10 Abs. 2 S. 1 TKG) festzustellen, ist zundchst eine Abgrenzung des relevanten
Marktes erforderlich. Anschlief3end ist dann zu analysieren, ob ein oder mehrere Anbie-
ter ggf. tiber erhebliche Marktmacht verfligen, und zwar nicht nur temporar, sondern
dauerhaft, sodass angemessene Abhilfemafinahmen aufzuerlegen sind. Die Abgrenzung
des relevanten Marktes dient dazu, die relevanten Wettbewerbskrifte auf einem Markt
zu ermitteln. Entscheidend fiir die Ermittlung der relevanten Wettbewerbskrafte ist die
Frage, ob zwei oder mehrere Produkte oder Dienste fiir einen hinreichend groféen Nut-
zerkreis relevante Alternativen darstellen, ob sie also aus Nutzersicht substituierbar
sind. Fir die Frage, ob zwei Dienste aus Nutzersicht Substitute darstellen, ist weder er-
forderlich, dass die Technologien ihrer Erstellung (also etwa die Ubertragungstechnik)
identisch sind, noch ist es notwendig, dass die Dienste im Rahmen desselben Geschifts-
modells erstellt werden. Fiir die Marktabgrenzung ist allein entscheidend, ob hinrei-
chend viele Nutzer zwei Dienste als hinreichend enge Substitute betrachten.

Wahrend fiir die regulatorische Behandlung eines Dienstes aktuell die Begriffsabgren-
zung durchaus bedeutsam ist, spielt aus 6konomischer Sicht fiir die Frage der markt-
machtabhangigen Marktregulierung die Marktabgrenzung die entscheidende Rolle. Da-
bei miissen Begriffsabgrenzungen, wie etwa die zwischen OTT-I- und OTT-II-Diensten
oder die zwischen OTT-Diensten und klassischen elektronischen Kommunikationsdiens-
ten, keineswegs mit der Marktabgrenzung zusammenfallen. In vielen Fallen werden
klassische Kommunikationsdienste und OTT-I-Dienste demselben relevanten Markt zu-
zuordnen sein. Auch OTT-I- und OTT-II-Dienste kdnnen zumindest teilweise demselben
relevanten Markt zugerechnet werden, da eine exakte Einordnung einzelner Dienste
entweder als OTT-I- oder als OTT-II-Dienst aufgrund des Angebots von Produktbiindeln
- so haben etwa viele OTT-II-Dienste auch eine Messaging-Funktion - nicht immer ein-
fach ist. Aus 6konomischer Perspektive ist jedoch fiir die Frage einer etwaigen markt-
machtabhdngigen Regulierungsbediirftigkeit auch nicht die Begriffsabgrenzung bzw. die
Einstufung eines bestimmten Dienstes in eine bestimmte Begriffskategorie entschei-
dend, sondern die Marktabgrenzung bzw. die Zuordnung zu einem relevanten Produkt-
markt. Ausloser flir eine etwaige Marktregulierung sollte daher aus 6konomischer Sicht
die Marktmacht eines Anbieters sein, fiir deren Beurteilung die Marktabgrenzung rele-
vant ist und nicht die telekommunikationsrechtliche Begriffsabgrenzung.

Fir die Marktabgrenzung kénnen Ubertragungstechnologien und Geschiftsmodelle
zwar eine gewisse Rolle spielen, insofern sie das Substitutionsverhalten der Nutzer be-
einflussen, und unterschiedliche Ubertragungstechnologien und unterschiedliche Ge-
schaftsmodelle konnen im Einzelfall Hinweise auf eine begrenzte Substituierbarkeit ge-
ben. Jedoch sollten weder die Art der Signaliibertragung noch das spezifische Ge-
schaftsmodell allein eine unterschiedliche Marktregulierung begriinden. Gegen ersteres



WAR OTT Papier Seite 6

spricht schon der Grundsatz der Technologieneutralitidt, gegen zweiteres der Umstand,
dass auch die Geschiftsmodelle miteinander im Wettbewerb stehen. Mafdgeblich fiir Dif-
ferenzierungen in der Marktregulierung sind vielmehr die Marktabgrenzung aus Nut-
zersicht und die festgestellte Marktmacht.

OTT-I-Dienste werden sehr haufig unentgeltlich angeboten. Dieser Umstand steht, wie
der Referentenentwurf eines Neunten Gesetzes zur Anderung des GWB in § 18 Abs. 2a
zutreffend feststellt, der Annahme eines wettbewerbsrelevanten Marktes jedoch nicht
entgegen. Der Erfolg der OTT-I-Dienste kann auf der Fahigkeit griinden, massenhaft
strukturierte und unstrukturierte Daten zu sammeln, zu verknilipfen und auszuwerten,
um auf Basis der so gewonnenen Informationen die eigenen Online-Leistungen zu ver-
bessern und zusatzliche vor allem (zielgruppenspezifische) Dienste anzubieten. Auch
wenn die Datensammlung bei sog. OTT-I-Diensten eine geringere Bedeutung hat als bei
OTT-II-Diensten, konnen sie eine relevante Input-Ressource darstellen. Vor diesem Hin-
tergrund ist zu priifen, ob der Besitz von Daten ein Faktor fiir die Marktmacht eines Un-
ternehmens sein kann. Der Wertschopfung ermdglichende Datenbesitz durch nur ein
Unternehmen konnte zu einer Markteintrittsbarriere fiir andere Wettbewerber fiihren.
Auch diese Uberlegungen sind in § 18 Abs. 3a des Referentenentwurfs eines Neunten
Gesetzes zur Anderung des GWB reflektiert, demzufolge der Zugang zu Daten bei der
Bewertung der Marktstellung eines Unternehmens auf mehrseitigen Markten zu bertick-
sichten ist.

Um die wettbewerbliche Bedeutung von Daten umfassend analysieren zu kénnen, miis-
sen die 6konomischen Grundeigenschaften von Daten beriicksichtigt werden. Daten
konnen, im Unterschied zu anderen Input-Faktoren, prinzipiell beliebig oft kopiert und
genutzt werden. Daten besitzen somit die 6konomische Eigenschaft der Nicht-Rivalitit
im Konsum; mehrere Unternehmen konnen prinzipiell gleichzeitig die gleichen Daten
nutzen, ohne dass dadurch die Nutzung duch andere reduziert oder sogar ausgeschlos-
sen werden miisste. Allerdings konnen faktisch durchaus Nutzer von der Verwendung
von Daten ausgeschlossen werden; die exklusive Nutzung gesammelter Daten durch nur
ein Unternehmen ist praktisch moéglich. Im Regelfall stehen die durch OTT-I-Anbieter
erhobenen Daten anderen Nutzern zumindest auch nicht direkt zur Verfligung.

Um einen signifikanten Zusammenhang zwischen Marktmacht und der Nutzung von Da-
ten bzw. ihrer wertschopfenden Informationen herzuleiten, ist die entscheidende Be-
deutung dieser Datennutzung bzw. auch wertschopfende Verwertung der Informationen
fir die Marktposition des Unternehmens herauszuarbeiten. Dazu muss bspw. belegt
werden, dass anderen Unternehmen aufgrund der Nicht-Verfligbarkeit dieser datenba-
sierten Informationspools ein erfolgreicher Marktzutritt nicht moglich ist. Auch muss in
diesem Zusammenhang nachgewiesen werden, dass die Qualitit des OTT-
Kommunikationsdienstes aufgrund der hohen Datenverfiigbarkeit so liberragend ist,
dass andere Anbieter ein vergleichbares Produkt nicht anbieten kénnen. Bei naherer Be-
trachtung zeigt sich, dass nicht vorrangig das standige Zugreifen auf den umfangreichen
Datenbestand die Attraktivitat und Qualitidt des Dienstes ausmachen, sondern etwa die
Kombination aus Produktidee und -design, Algorithmus und Rechnerkapazitaten. Vor
diesem Hintergrund erscheint es nicht moglich, Marktmacht allein auf die Verfligbarkeit
massenhaft generierter Daten zu reduzieren. Die Bedeutung der Daten ist immer vom
jeweiligen Geschaftsmodell abhangig. Von daher muss bei der wettbewerblichen Bewer-
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tung von OTT-Kommunikations-Diensteanbietern, deren Geschaftsmodell auch datenba-
sierte Wertschopfung umfasst, die Bedeutung der Datennutzung fiir die Wettbewerbs-
position dieses Anbieters gemeinsam mit anderen ,klassischen“ Marktanalyseparame-
tern wie Marktzutrittshiirden, Beriicksichtigung von Skaleneffekten sowie Netzwerkef-
fekten etc. umfassend analysiert werden. Es ist deshalb zu begriifden, dass der Referen-
tenentwurf eines Neunten Gesetzes zur Anderung des GWB § 18 GWB um einen Abs. 3a
erganzt, der beispielhafte Kriterien zur Erfassung der Marktstellung eines Unterneh-
mens auf mehrseitigen Markten auffiihrt:

»(3a) Bei Vorliegen von mehrseitigen Markten und von Netzwerkeffekten sind bei der
Bewertung der Marktstellung eines Unternehmens zudem in besonderer Weise zu be-
riicksichtigen:

1. direkte und indirekte Netzwerkeffekte,

2. die parallele Nutzung mehrerer Dienste und der Wechselaufwand fiir die Nutzer,

3. seine Grofdenvorteile im Zusammenhang mit Netzwerkeffekten,

4. sein Zugang zu Daten,

5. innnovationsgetriebener Wettbewerbsdruck.”
Anzumerken ist des Weiteren, dass aktuell auch die klassischen Kommunikationsdiens-
te, zu welchen neue OTT-I-Dienste in Konkurrenz treten, zumindest in Deutschland kei-
ner marktmachtabhingigen Regulierung unterliegen. Dies gilt sowohl fiir Sprachtelefo-
niedienste als auch fiir SMS-Dienste. Einer marktmachtabhingigen Regulierung unter-
liegen stattdessen vor allem Zugangs- und Terminierungsprodukte. Gerade bei der Ter-
minierung mag sich ggf. sogar ein Deregulierungspotenzial ergeben, solange ein wett-
bewerblicher Zugang zum Internet und damit zu OTT-I-Diensten sichergestellt ist. Pau-
schal ist dies nicht jedoch zu beurteilen, vielmehr hangt dies immer vom Einzelfall ab,
fiir dessen Beurteilung eben das tatsiachliche Substitutionsverhalten der Nutzer zentral
ist. Ob, wie traditionell, eine Any-to-Any-Kommunikation wiinschenswert erscheint, soll-
te in diesem Zusammenhang ebenfalls hinterfragt werden, da die allermeisten Nutzer
von OTT-I-Diensten Multihoming betreiben. Wie oben erwahnt, soll daher dem Referen-
tenentwurf eines Neunten Gesetzes zur Anderung des GWB zufolge die parallele Nut-
zung mehrerer Dienste auch ein Element bei der Bewertung der Marktstellung von Un-
ternehmen in diesen Bereichen sein.

Schon im WAR-Papier 2015 wurde im Ubrigen darauf hingewiesen, dass eine asymmet-
rische Regulierung marktbeherrschender Stellungen bei OTT-I-Diensten auch deshalb
schon grundsatzlich nicht angezeigt ist, weil entsprechende Markte in der Markteemp-
fehlung 2014 der EU-Kommission nicht erwahnt werden. Hier miisste also zundchst ein
entsprechender Markt definiert werden, um eine etwaige Marktregulierung auszuldsen.

Schwieriger zu beantworten ist die Frage, ob OTT-I-Diensteanbieter nicht ggf. der sym-
metrischen, also marktmachtunabhdngigen Zugangsregulierung nach § 18 TKG unterfal-
len konnen. Wahrend der deutsche Wortlaut mit dem Abstellen auf einen ,Betreiber 6f-
fentlicher Telekommunikationsnetze“ als Regulierungsadressaten dagegen spricht, ist
die Fassung des Regulierungsadressaten in Art. 5 Abs. 1 UAbs. 2 lit. a der Zugangsrichtli-
nie ggf. weiter (,Unternehmen, die den Zugang zu den Endnutzern kontrollieren“). Da-
mit ware es bei einer richtlinienkonformen Auslegung womoglich zuldssig, den Anbie-
tern von ,OTT-I“-Diensten Verpflichtungen zur Zusammenschaltung bzw. interoperab-
len Ausgestaltung ihrer Dienste aufzuerlegen, um so den End-zu-End-Verbund der Teil-
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nehmer zu gewdhrleisten. Im Einzelnen ist dies allerdings de lege lata umstritten. Auch
wenn dies prinzipiell denkbar ist, stellt sich gleichwohl die Frage, ob es auch sinnvoll ist.
So kénnen mehrere OTT-Plattformen durch die Nutzer (also etwa WhatsApp und Viber)
unproblematisch parallel verwendet werden (,Multihoming“), was bei klassischen Tele-
kommunikationsdiensten zumindest derzeit nicht der Fall ist. Allerdings sind diese In-
stant-Messaging-Dienste, anders als E-Mail-Dienste, nicht interoperabel. Das ist aus Ver-
braucher- und Datenschutzsicht durchaus relevant, auch wenn daraus nicht unter
marktregulatorischen Gesichtspunkten die Notwendigkeit einer Interoperabilitiatsver-
pflichtung abgeleitet werden kann. Aus Kundensicht bedeutet die mangelnde Interope-
rabilitdt, dass die Erreichbarkeit der Nutzer eines Instant-Messaging-Dienstes iiber ge-
nau diesen Kommunikationskanal nur dann gegeben ist, wenn man zugleich selbst Nut-
zer eben jenes Dienstes wird und dafiir die Nutzungsbedingungen akzeptiert. Das hat
auch wiederum Konsequenzen fiir den Datenschutz (dazu unten V.4.). Gleichwohl ist re-
gelmaflig eine Erreichbarkeit des betreffenden Nutzers iiber andere Kommunikations-
kanale moglich, da das Multi-Homing unter Nutzern die Regel und nicht die Ausnahme
ist. Ist etwa ein Nutzer A des Instant-Messaging-Dienstes X zugleich Nutzer von Instant-
Messaging-Dienst Y und Z sowie SMS, so mag ein anderer Nutzer B, der nicht Instant-
Messaging-Dienst X nutzt, Nutzer A dennoch iiber Instant-Messaging-Dienst Y und Z so-
wie SMS erreichen. Die Notwendigkeit, ebenfalls Instant-Messaging-Dienst X zu nutzen,
ist daher erheblich reduziert. Aus Verbrauchersicht stellt sich zudem die Frage, ob und
unter welchen Bedingungen Nutzer es als wiinschenswert erachten, von aufderhalb ge-
schlossener Netzwerke in diesen Netzwerken kontaktiert zu werden. Ob ein OTT-I-
Anbieter als ,Unternehmen, die den Zugang zu den Endnutzern kontrollieren,” nach
Art. 5 Abs. 1 UAbs. 2 lit. a Zugangsrichtlinie eingestuft werden kann, wenn Nutzer fak-
tisch Multi-Homing betreiben oder zumindest einfach betreiben konnen, ist ebenfalls
klarungsbediirftig.

Wichtig ist es, in diesem Kontext zu beriicksichtigen, dass OTT-I-Dienste oftmals neue
Produkte sind, die sich gerade durch eine ausgeprigte Produktdifferenzierung aus-
zeichnen. Wahrend traditionelle Telekommunikationsdienste wie Sprachtelefonie und
SMS durch eine hohe Produkthomogenitat gekennzeichnet sind, sind OTT-I-Dienste hau-
fig stark differenziert. Die Produktdifferenzierung ist geradezu ein Treiber des Wettbe-
werbs. Eine ggf. regulatorisch erzwungene Zusammenschaltung von OTT-I-Diensten
kann hier wettbewerbsdampfend wirken. Da das Geschaftsmodell vieler OTT-I-Dienste
auf einer Werbefinanzierung beruht, ist es flir diese Modelle zentral, dass die Nutzer die
entsprechenden Applikationen nutzen (z. B. indem sie diese auf ihren Endgeraten instal-
lieren). Sofern sich Nutzer der Werbung entziehen, sind die Geschaftsmodelle nicht trag-
fahig. Ahnlich wie Inhalte-Anbieter teilweise Nutzer mit Adblockern von der unentgeltli-
chen Nutzung ihrer Inhalte ausschlieffen bzw. von diesen dann ein monetdres Entgelt
fordern, diirften OTT-I-Anbieter wenig Interesse daran haben, unentgeltliche Leistungen
fir Auflenstehende zu erbringen, die die entsprechenden Applikationen nicht nutzen
wollen. Genau dies wiirde jedoch durch eine erzwungene Interoperabilitiat geschehen.
Letztlich ware zu befiirchten, dass die unentgeltlichen Dienste so wieder vom Markt
verdrangt wiirden. Es ist zweifelhaft, ob dies im Sinne einer Mehrheit der Nutzer ware.
Daher sollte auch bei der Auferlegung von Interoperabilitatsverpflichtungen eine behut-
same Vorgehensweise gewahlt werden. Aktuell ist die Notwendigkeit einer regulatori-



WAR OTT Papier Seite 9

schen Verpflichtung zur Zusammenschaltung bzw. Interoperabilitdt von OTT-I-Diensten
nicht gegeben.

IV. Probleme des Kundenschutzes

Der zweite grof3e Bereich der Regulierung, namlich der Kundenschutz in den §§ 43a ff.
TKG (Art. 10 ff. UniversaldienstRL 2002/22 in der Fassung der RL 2009/136), ist fiir die
OTT-I-Anbieter im Vergleich zu klassischen Telekommunikationsdiensten regelmafiig
weniger relevant. OTT-Dienste standen im Zeitpunkt der Beratung des Gesetzes nicht im
Fokus des Gesetzgebers. Die Kundenschutzregelungen des TKG sind erkennbar auf klas-
sische, auf der Bereitstellung eines Netzanschlusses basierende Telekommunikations-
dienste ausgerichtet. OTT-I-Dienste im Sinne von VoIP oder Video-Telefonie (z.B.
Skype), Messaging-Diensten (z.B. WhatsApp) und E-Mail-Dienste (z.B. Gmail) unter-
scheiden sich von diesen klassischen Telekommunikationsdiensten mit Blick auf den
Kundenschutz insbesondere in drei Aspekten:

Erstens werden OTT-Dienste nicht Uber eigenstindige physische Anschliisse, sondern
tiber das Internet erbracht. Ist der Kunde aufgrund eines Vertrages mit einen DSL-, Ka-
bel- oder Mobilfunkanbieter mit dem Internet verbunden, bedarf es grds. keiner beson-
deren Hardwareanschliisse oder Zusatzgerdte. Kundenschutzregelungen, welche den
Anschluss an dffentliche Telekommunikationsnetze betreffen (z.B. § 45d Abs. 2 TKG/Art.
10 Abs. 2 UniversaldienstRL) sind daher fiir OTT-I-Dienste offensichtlich irrelevant.

Zweitens sind OTT-I-Dienste in aller Regel nicht-exklusiv. Ein Multi-Homing ist, wie be-
reits ausgefiihrt, problemlos moglich, wahrend ein paralleler Betrieb zweier Festnetz-
oder DSL-Anschliisse konkurrierender Anbieter aus technischen Griinden ausscheidet.
Kundenschutzvorschriften, die einen Anbieterwechsel erleichtern sollen (namentlich §
46 Abs. 1 und 2 TKG/Art. 30 Abs. 4 UA 2 und 3 UniversaldienstRL) sind daher ebenfalls
ohne Bedeutung fiir OTT-I-Sachverhalte. Vertrage mit OTT-I-Diensten weisen in der Re-
gel auch keine feste Vertragslaufzeit auf. Und selbst wenn sie eine solche hatten, ware
dies aufgrund der fiir sie typischen Unentgeltlichkeit und der Mdglichkeit des Multi-
Homing (anders als bei klassischen Telekommunikationsdienstleistungen, vgl. § 43b
TKG/Art. 30 Abs. 5 UniversaldienstRL) unproblematisch.

Nicht ganz so eindeutig ist die Situation mit Blick auf die durch § 46 Abs. 3 und 4
TKG/Art. 30 Abs. 1 bis 4 UniversaldienstRL sichergestellte Rufnummernportabilitdt. Die
Portabilitdt wird durch diese Normen gewadhrleistet, ,um den Anbieterwechsel zu ge-
wahrleisten”“. Unbeschadet der Frage, ob die Nutzeridentifizierung unmittelbar oder mit-
telbar aufgrund einer Rufnummer oder eines potentiellen Aquivalents (etwa einer E-
Mail-Adresse) erfolgt, ist hier die grundsatzliche Frage aufgeworfen, ob eine Portabilitat
tiberhaupt erforderlich ist, da der ,Wechsel“ zu einem neuen Anbieter, anders als bei
klassischen Telekommunikationsdiensten, keine Beendigung der Geschaftsbeziehungen
zum bisherigen Dienstleister erfordert. Der Nutzer kann den bisherigen Dienst parallel
weiter nutzen und bleibt daher auch unter der bisherigen Rufnummer erreichbar. Des-
sen unbeschadet erscheint eine differenzierte Betrachtung geboten, die maf3geblich am
jeweiligen OTT-I-Dienst ansetzt.

e Die Portabilitit einer E-Mail-Adresse (z.B. ,MaxMusterman@gmail.com”) er-
scheint nicht erforderlich, zumal dies mit Blick auf den Domain-Namen zu Ein-
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griffen in die Rechte von Anbietern und zu einer Irrefiihrung iiber den verwende-
ten Dienst bei Dritten fiihren konnte. Um den Wechsel zu einem Anbieter zu er-
leichtern, ist aber eine Regelung erwagenswert, nach welcher der Anbieter eines
solchen Dienstes eine zeitlich befristete automatische Weiterleitung von E-Mails
an die neue Adresse ermdglichen muss. Dies ist insbesondere bei E-Mail-
Adressen relevant, die im Biindel mit anderen TK-Diensten bereitgestellt werden
(etwa ,MaxMusterman@t-online.de“ oder ,Max.Mustermann@netcologne.de®),
wahrend reine OTT-Dienste wie Gmail oder Web.de eine solche Weiterleitung be-
reits heute problemlos und kostenfrei gewahrleisten.

e Eine Vorschrift tiber die Portierung anderer Daten (z.B. des Inhalts des E-
Mailverkehrs und von Adressbiichern), wie es z.B. Art. L. 121-120 ff. des franzosi-
schen Verbrauchergesetzbuchs in der Fassung des Entwurfs eines Gesetzes tliber
die digitale Republik vorsieht, erscheint - abgesehen davon, dass sie als inhalts-
bezogene Regelung nicht im TKG, sondern eher im TMG zu verorten ware — auch
in der Sache tuberfliissig, da es schon heute jedem Nutzer ohne weiteres moglich
ist, durch Nutzung eines beliebigen E-Mail-Programms (z.B. Outlook) eine lokale
Kopie dieser Daten selbst herzustellen. Anders sieht es derzeit allerdings noch
bei manchen Messaging-Diensten wie WhatsApp aus. Aber auch insoweit besteht
mit Blick darauf, dass Art. 20 der 2018 in Kraft tretenden EU-Datenschutzgrund-
verordnung 2016/679 (DSGVO) eine umfassende europdische Portierungsrege-
lung vorsieht, kein zuséatzlicher nationaler Regelungsbedarf.

e Das Portieren eines Nutzernamens (etwa ,MaxMustermann“ bei Skype) scheidet
schon deshalb aus, weil solche Namen (anders als Rufnummern) nicht anbieter-
uibergreifend exklusiv sind. Daher steht es dem Nutzer einerseits frei, denselben
Nutzernamen bei einem anderen Anbieter zu verwenden, soweit dieser Name
dort noch frei ist. Andererseits ist es ggf. nicht moglich, den bisherigen Nutzer-
namen dorthin zu portieren, wenn er bei dem neuen Anbieter bereits einem an-
deren Nutzer zugewiesen ist. Eine gesetzliche Regelung zur Portierung von Nut-
zernamen ware in beiden Fallen sinnlos.

e Werden die Nutzer durch einen OTT-I-Dienst aufgrund einer klassischen Ruf-
nummer identifiziert, wie dies z.B. bei WhatsApp zwingend und bei Threema o-
der Apple Facetime fakultativ der Fall ist, so ist weiter zu differenzieren: Erfolgt
die Identifizierung lediglich mittelbar anhand der Rufnummer (wie bei
WhatsApp), so ist eine Portierung der Rufnummer nicht erforderlich. Es ist dem
Nutzer unbenommen, dieselbe Rufnummer fiir die Identifizierung bei einem an-
deren (anstelle oder parallel zu dem alten) OTT-I-Dienst zu einzusetzen. Ganz
abgesehen davon, dass WhatsApp keine Verfiigungsbefugnis tiber diese Ruf-
nummer zusteht.

Drittens unterscheiden sich OTT-I-Dienste von klassischen Telekommunikationsdiens-
ten vor allem dadurch, dass sie weitgehend auf eine Erhebung von monetaren Entgelten
verzichten. Daher treten jedenfalls keine klassischen entgeltbezogenen Missbrauchs-
bzw. Kundenschutzprobleme auf, sodass auch die entgeltbezogenen Schutzvorschriften in
der Regel nicht oder nur in modifizierter Form zur Anwendung kommen kénnten.

Eine Aufzeichnung der Verbindungsdaten, die ohnehin datenschutzrechtlich problema-
tisch ist, ertibrigt sich hier. Der Kunde bendétigt in aller Regel weder einen Einzelverbin-
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dungsnachweis, um die Angemessenheit einer Rechnung zu iiberpriifen (§ 45e TKG/Art.
10 Abs. 2 und Anhang I Teil A a UniversaldienstRL), noch bedarf es einer Prepaid-
Regelung (§ 45f TKG/Art. 10 Abs. 2 und Anhang I Teil A ¢ UniversaldienstRL), und auch
die anderen Rechnungslegungsvorschriften des TKG, die auf monetdre Entgelte zuge-
schnitten sind (§§ 45g ff. TKG), passen nicht fiir OTT-I-Dienste.

Anderes gilt wiederum nur, wenn, wie z.B. bei Skype-Anrufen in das offentliche Telefon-
netz, Verbindungsentgelte berechnet werden, die Kontrollméglichkeiten der Nutzer ent-
sprechend den fiir klassische Telefoniedienste bestehenden Regelungen erforderlich
machen.

Allerdings stellen sich im Kontext der OTT-I-Dienste neue Probleme, die sich daraus er-
geben, dass diese Dienste, wie bereits einleitend dargestellt wurde, zwar regelmaf3ig
nicht gegen ein monetares Entgelt, deshalb aber nicht notwendig ,kostenfrei“ angeboten
werden, weil die Nutzer als Gegenleistung Daten zur Verfligung stellen miissen. Dies
wirft die Anschlussfrage auf, ob in Parallele zu den auf Geldzahlungen bezogenen Kun-
denschutzregelungen in §§ 45e ff TKG datenbezogene Regelungen erforderlich sind.

In diesem Kontext ist eine Abgrenzung zum Datenschutzrecht vorzunehmen. Wahrend
es dort um den grundrechtlich gebotenen Ausgleich der geschéftlichen Interessen der
OTT-I-Anbieter mit dem Schutz personenbezogener Daten vor einer unbefugten Erhe-
bung und Verwertung geht, steht im Fokus der herkdémmlichen Kundenschutzregelun-
gen die Verhinderung der finanziellen Ausbeutung der Kunden.

Regelungen zur Verbesserung der Transparenz erscheinen grundsatzlich sinnvoll, weil es
trotz der intensiven Diskussionen der letzten Jahre immer noch Kunden gibt, denen
nicht bewusst ist, dass sie fiir (scheinbar) kostenfreie OTT-I-Dienste eine Gegenleistung
in Form der Preisgabe ihrer personenbezogenen Daten erbringen. Ob eine solche Rege-
lung allerdings in sektorspezifischen Kundenschutzbestimmungen verankert werden
sollte, erscheint zweifelhaft. Die kommerzielle Erhebung und Verwertung von Daten
i.S.v. ,Big Data“ wird zwar insbesondere im Kontext von OTT-I-Diensten diskutiert. Sie
spielt aber auch in vielen anderen Branchen (besonders deutlich in der Bank- und Versi-
cherungswirtschaft, aber auch im Einzelhandel mittels Kundenkarten) eine zunehmende
Rolle. Sonderregelungen sollten daher allenfalls getroffen werden, soweit diesbeziigliche
Schutzregelungen im allgemeinen Daten- oder Verbraucherschutzrecht fehlen bzw. nicht
ausreichen. Von Interesse ist in diesem Kontext, inwieweit Instrumente des traditionel-
len Kundenschutzrechts zur Verbesserung der Transparenz (§§ 45g ff. TKG/Art. 10 ff.
UniversaldienstRL) bereits im geltenden TK-Datenschutzrecht ggf. in einer funktional
dquivalenten Form existieren oder kiinftig dort vorzusehen sind. Hierauf ist im folgen-
den Abschnitt ndher einzugehen.

In diesen Zusammenhang gehort auch die komplexe Frage nach dem passenden syste-
matischen Standort von Regelungen zur Verhinderung der Ausbeutung von Kunden durch
eine ibermafdige Erhebung oder Verwertung von Daten. Hierbei handelt es sich um ein
klassisches Problem des Datenschutzes. Eine dartiber hinausgehende Regulierung zum
Schutz der Kunden vor 6konomischer Ausbeutung wiirde voraussetzen, dass ein Markt-
versagen festgestellt wird, das nicht durch Anwendung des Datenschutzrechts oder an-
derer allgemeiner Gesetze (einschliefdlich des Kartellrechts) abgestellt werden kann. Ein
solches Marktversagen wird zwar in der 6ffentlichen und politischen Diskussion biswei-



WAR OTT Papier Seite 12

len behauptet, doch steht ein entsprechender Nachweis aus, sodass sich der Gesetzgeber
auf seine keineswegs unbegrenzte Einschitzungsprarogative in unsicheren Entschei-
dungssituationen berufen miisste. Insoweit fehlt es derzeit noch an ékonomischer und
rechtlicher Grundlagenforschung. Diese miisste u.a. nachfolgende Aspekte klaren:

e Bei genauerer Betrachtung erweist sich bereits der Datenbegriff als liberaus viel-
schichtig und unklar. Es gibt z.B. Bestands-, Verkehrs- und Nutzerdaten, perso-
nenbezogene und nicht personenbezogene Daten, individualisierte, pseudonymi-
sierte oder anonymisierte Daten, mehr oder weniger wertvolle, junge oder alte
Daten, Daten, die freiwillig vom Nutzer geliefert werden, z.B. bei seiner Registrie-
rung fiir einen bestimmten Dienst oder der Erstellung eines eigenen Profils, und
solche, die - wie z.B. Bewegungsprofile - in erster Linie von den Dienstleistern
selbst erstellt werden - z.B. mittels Internet-Logs, Cookies etc. (vgl. hierzu Mono-
polkommission, Sondergutachten 68, 2015, Tz. 74 ff.). Bei der Frage des Ausbeu-
tungsmissbrauchs wird es nahezu immer um personenbezogene Daten gehen.

e Auch insoweit ist allerdings noch weitgehend ungeklart, wem diese Daten (zu
welchem Teil) ,,gehoren®. In Betracht kommt insoweit nicht nur der Kunde, tiber
den ein Datum Auskunft gibt und der deshalb Schutzsubjekt des Datenschutz-
rechts ist. Verfiigungsbefugt tiber Daten i.S.d. § 202a StGB (Ausspahen von Daten)
ist dagegen z.B. regelmafdig derjenige, der die Daten gespeichert hat oder auf des-
sen Veranlassung die Speicherung erfolgt ist. Schlief3lich spricht aus 6konomi-
scher Sicht einiges dafiir, den Wert zumindest teilweise demjenigen zuzuweisen,
der aus den Rohdaten durch Verkniipfung mit anderen Daten und Datenverarbei-
tung kommerziell wertvolle Erkenntnisse gewinnt.

e Weiterhin ist unklar, wie der Wert einzelner Daten gemessen werden kann, wel-
ches die wertbildenden Faktoren sind und wie Buch iiber die von den Kunden
durch Preisgabe ihrer Daten geschaffenen Werte gefiihrt werden kann, ohne die-
se einer dem Datenschutzrecht widersprechenden , Totaliiberwachung” auszu-
setzen. Dies gilt umso mehr als Daten grds. nicht-exklusiv sind und sich durch ih-
re Verwendung nicht verbrauchen und daher - anders als Geld - mehrfach zu
Zahlung eingesetzt werden konnen.

e Schliefdlich ist unklar, wie der Wert von OTT-I-Diensten gemessen werden kann
und ob der Kunde dementsprechend eine zu geringe Gegenleistung erhalt. So gibt
es oftmals keine kostenpflichtigen Alternativen zu OTT-I-Diensten und auch dort,
wo solche Alternativen existieren, entscheiden sich die Kunden in aller Regel fiir
die werbe- und damit datenbasierte Variante. Dies zeigt z.B. auch die Verdran-
gung von SMS durch WhatsApp jedenfalls in Deutschland. Mit Blick auf den Wert
der OTT-I-Dienste beim (z.B. an den Werbeeinnahmen orientierten) Wertschop-
fungspotential anzusetzen, erscheint zwar im ersten Zugriff denkbar, beantwor-
tet aber nicht die letztlich entscheidende Frage, welcher Anteil an diesem Wert-
schopfungspotential den Kunden zusteht. Jedenfalls dann, wenn die Kunden sich
der Werthaltigkeit ihrer Daten bewusst sind, konnte man in der Bereitstellung
dieser Daten fiir die Nutzung des Dienstes eine Preisbildung iiber den Markt se-
hen, die einer Ausbeutung vorbeugt, ohne dass es dafiir regulatorischer Eingriffe
(oder auch nur der genauen Bestimmung des Wertes von Leistung und Gegenleis-
tung) bediirfte.
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Vor diesem Hintergrund erscheint in Bezug auf den Kundenschutz in erster Linie eine
Verbesserung der Transparenz geboten. Dies konnte, sofern das TKG einschlagig ist,
durch die Aufnahme einer Verpflichtung zur Aufklarung iiber die Datennutzung durch
die OTT-I-Unternehmen geschehen. Ferner erscheint eine Regelung zur zeitlich befriste-
ten Weiterleitung von E-Mails sinnvoll. Dartliber hinausreichende Regelungen aufderhalb
des (TK-)Datenschutzrechts sind derzeit nicht angezeigt. Missbrauchen kann, soweit
nicht bereits das Datenschutzrecht fiir eine indirekte Abhilfe sorgt, bereits heute auf der
Grundlage des AGB-Rechts (§§ 307 ff. BGB) sowie ggf. in Anwendung des Kartellrechts
(Konditionenmissbrauch i.S.v. § 19 GWB bzw. Art. 102 AEUV) entgegengetreten und auf
diese Weise (z.B. durch das am 02.03.2016 eroffnete Verfahren des Bundeskartellamtes
gegen Facebook) Erkenntnisse gesammelt werden.

V. Fragen des Datenschutzes

1. Relevanz datenschutzrechtlicher Vorgaben

Bereits im OTT-Papier 2015 wurde darauf hingewiesen, dass die OTT-I-Anbieter regel-
mafdig auch durch Auswertungen von Nutzerdaten Geld verdienen. Vor diesem Hinter-
grund wurde es als zentrale regulatorische Frage identifiziert, inwiefern sie den daten-
schutzrechtlichen Vorschriften des Telekommunikationsrechts unterfallen bzw. kiinftig
unterfallen sollen. Dass es sich insoweit um eine wichtige Frage handelt, wird durch die
weitere Problemanalyse bestatigt. So ist es interessant zu sehen, dass in der rechtswis-
senschaftlichen Literatur gerade auf die diesbeziiglichen Unklarheiten hingewiesen wird
und teilweise selbst bei einem engeren Verstandnis des Begriffs des Telekommunikati-
onsdienstes im Sinne des TKG dann doch jedenfalls fiir datenschutzrechtliche Fragen ei-
ne entsprechende Anwendung des TKG fiir angemessen gehalten wird. Das ist nur allzu
verstandlich, da weder das BDSG noch das TMG auf den Schutz von Telekommunikati-
onsvorgangen ausgerichtet sind.

2. Grundrechtliche Mindestanforderungen fiir klassische TK-Dienste und OTT-I-
Dienste

In der fiir den TK-Review mafdgeblichen unionsrechtlichen Sicht besteht allgemein ein
vergleichbarer Ausgleichsbefund: Die ,Telekommunikations-Datenschutzrichtlinie
2002/58/EG“ (im Folgenden TK-DSRL) sieht spezifische, strengere Vorgaben fiir die Be-
sonderheiten einer distanziiberwindenden Kommunikation vor, die bislang geltende all-
gemeine Datenschutzrichtlinie 95/46/EG (im Folgenden DSRL) hingegen nicht. Daran
wird sich auch mit der bis 2018 aufgeschobenen Geltung der neuen Datenschutzgrund-
verordnung (im Folgenden DSGVO) nichts dndern. Die DSGVO wird ab 2018 an die Stelle
der DSRL treten, aber keine spezifische Vorgaben fiir die distanziiberwindende Kommu-
nikation enthalten, auch wenn dies im Rahmen des Gesetzgebungsprozesses vorge-
schlagen worden ist. Insoweit wird vielmehr weiterhin auf die Sondervorschriften in der
TK-DSRL verwiesen. Fiir diese Spezialregelung hat die Kommission nach der Verab-
schiedung der DSGVO allerdings ebenfalls einen Review-Prozess erdffnet.

Ausgangspunkt jeder ,einfachgesetzlichen Reform auf unions- bzw. mitgliedstaatlicher
Ebene miissen die grundrechtlichen Vorgaben bzw. Mindestanforderungen sein. Ange-
sichts der europarechtlichen Uberformung des allgemeinen wie des TK-spezifischen Da-
tenschutzrechts bilden dabei die Unionsgrundrechte der Grundrechte-Charta (GRCh)
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sowie die fiir die datenschutzrechtliche Grundrechtsprechung des EuGH zumindest Leit-
funktion tibernehmende Rechtsprechung des EGMR zur Europdischen Menschenrechts-
konvention (EMRK) den einschldgigen Rahmen. In seiner Entscheidung zur Vorratsda-
tenspeicherung hat das Bundesverfassungsgericht dariiber hinaus deutlich signalisiert,
dass auch das Recht auf informationelle Selbstbestimmung bzw. das Fernmeldegeheim-
nis wichtige Elemente seiner sogenannten Identititskontrolle gegeniiber dem Handeln
von Unionsorganen darstellen koénnen, weshalb die nationale Verfassungsordnung er-
ganzend einzubeziehen ist.

Einschlagig ist zunachst das in Art. 8 GRCh und Art. 16 AEUV verankerte Grundrecht auf
Schutz personenbezogener Daten. Dieses Grundrecht findet Anwendung auf jegliche
Form der Datenverarbeitung, unabhangig davon, ob diese im Rahmen von klassischen
TK-Diensten oder OTT-I-Diensten erfolgt. Differenzierungen sind dem Gesetzgeber nicht
von vornherein untersagt, miissen aber mit dem Gleichheitsgrundsatz des Art. 20 GRCh
vereinbar sein. Wie der EuGH in seiner jiingeren Rechtsprechung (Rs. C-131/12, Google
Spain, Urt. v. 13.05.2014; C-362/14, Schrems (Facebook), Urt. v. 06.10.2015) sehr deut-
lich betont hat, kommt das Grundrecht bei einem hinreichenden Unionsbezug auch bei
der Regelung privater Datenverarbeitung durch transnationale Internetkonzerne mit
Hauptsitz aufderhalb der EU zur Anwendung. Dogmatisch gesprochen entfaltet das
Grundrecht also mittelbare Drittwirkung und statuiert fiir den Unionsgesetzgeber
Schutzpflichten bei der Gestaltung von Privatrechtsbeziehungen ggf. auch mit Dritt-
staatsangehorigen. Gegen diese Schutzpflichten wird verstofien, wenn tiber eine private
Datenverarbeitung keine effektive Datenschutzkontrolle insbesondere durch unabhan-
gige europaische Stellen oder dquivalente Aufsichtsbehdrden in Drittlandern erfolgt o-
der wenn fiir die Betroffenen kein angemessener Rechtsschutz gegen die private Daten-
verarbeitung gewahrleistet wird.

Neben dem Datenschutzgrundrecht ist fiir einen grundrechtskonformen Rechtsrahmen
der OTT-I-Dienste die in Art. 7 GRCh gewadhrleistete Achtung der Kommunikationsfrei-
heit - in deutscher Terminologie also die Wahrung des Brief-, Post- und Fernmeldege-
heimnisses - als eine spezifische Auspragung des Rechts auf Achtung des Privatlebens
von besonderer Relevanz. Der EuGH stuft beispielsweise die Vorratsspeicherung von
Verkehrsdaten durch private Unternehmen als, allerdings rechtfertigungsfahigen, Ein-
griff in Art. 7 GRCh ein. Die Kenntnisnahme des Inhalts elektronischer Kommunikation
stuft er als besonders intensiven, d.h. als nur unter qualifizierten Anforderungen recht-
fertigungsfahigen Eingriff in die durch Art. 7 GRCh garantierten Grundrechte ein, eine
generelle Inhaltskontrolle sogar als Eingriff in dessen Wesensgehalt, ohne dabei von
vornherein auszuschlief3en, dass diese strengen Mafdstdbe nicht nur bei einer staatlichen
Inhaltskontrolle, sondern eventuell auch bei privaten Uberwachungs- und Auswer-
tungsaktivitaten zur Anwendung kommen (Rs. C-293/12 u.a. Digital Rights Ireland u.a.,
Urt. v. 08.04.2014). Besonders bemerkenswert im vorliegenden Zusammenhang ist, dass
der EuGH im Hinblick auf Verkehrsdaten nicht zwischen Daten zur Nutzung des Telefon-
festnetzes und des Mobilfunks einerseits sowie Daten liber den Internetzugang, Inter-
net-E-Mail- und Internet-Telefonie-Dienste andererseits qualitativ unterscheidet, son-
dern vielmehr festhalt, dass deren iibergreifende Vorratsspeicherung ,somit fiir alle
elektronischen Kommunikationsmittel [gilt], deren Nutzung stark verbreitet und im tag-
lichen Leben jedes Einzelnen von wachsender Bedeutung ist“ (Rn. 56).
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Aus grundrechtlicher Perspektive sind daher regulatorische Klassifizierungen und un-
terschiedliche Geschaftsmodelle irrelevant, sobald die erfassten Kommunikationsdiens-
te aus Nutzersicht funktionale Aquivalente darstellen und vor allem mit dquivalenten
Grundrechtsgefadhrdungen einhergehen. Daher ist aus dieser Betrachtung heraus ten-
denziell ein einheitlicher Schutz distanziiberwindender Kommunikation indiziert, ohne
dass die Unterscheidung zwischen klassischen Telekommunikationdiensten und einem
OTT-I-Kommunikationdienst relevant ist. Auch eine (gezielte) Verkniipfung von OTT-I-
Diensten mit OTT-II-Diensten in Biindelprodukten wiirde hieran nichts dndern. Die ein-
zelnen Grundrechtsprobleme wiirden schlicht differenziert beurteilt. In der Rechtspre-
chung des EGMR zum Parallelgrundrecht auf Achtung des Privatlebens gemaf3 Art. 8
EMRK ist eine Schutzpflicht staatlicher Akteure bei der Regelung von Privatrechtsbezie-
hungen seit langem anerkannt (EGMR, 19.02.2015, appl. No. 53649-09 - Ernst August
von Hannover vs Deutschland, NJW 2016, 781 ff.). Der EuGH hat sich hierzu bislang zwar
nicht explizit bekannt, lasst in seiner Rechtsprechung aber dhnliche Ansatze implizit er-
kennen (siehe zuletzt insbesondere C-362/14, Schrems (Facebook), Urt. v. 06.10.2015,
Rn. 94 mit Rn. 91-95, 38, 42, 58).

Einen ganz parallelen Ansatz verfolgt das Bundesverfassungsgericht in seiner Recht-
sprechung zu Art. 10 GG. Denn das Bundesverfassungsgericht fragt funktional lediglich
danach, ob eine distanziiberwindende Kommunikation vorliegt, sodass unter verfas-
sungsrechtlichen Gesichtspunkten eine Unterscheidung etwa danach, ob ein Web-
gestiitzter E-Mail-Dienst oder ein E-Mail-Transport durch einen ,klassischen” TK-
Diensteanbieter vorliegt, kaum relevant sein diirfte. So hat das Bundesverfassungsge-
richt in einem Beschluss vom 16.06.2009 (2 BvR 902/06) die Sicherstellung und Be-
schlagnahme von E-Mails auf einem Mailserver eines E-Mail-Diensteanbieters am Maf3-
stab des Fernmeldegeheimnisse aus Art. 10 Abs. 2 Var. 3 GG gepriift und darauf hinge-
wiesen, dass es gerade um einen Schutz bei derartigen distanziibermittelnden Medien
geht. Allein ausschlaggebend bei der Anwendung des Fernmeldegeheimnisses war fiir
das Bundesverfassungsgericht der Umstand, dass sich die E-Mails noch auf dem Server
des E-Mail-Providers befanden. Dabei richtet sich der Schutz des Fernmeldegeheimnis-
ses zwar primar gegen Zugriffsinteressen des Staates, aber im Rahmen der hoheitlichen
Schutzpflicht muss der Staat auch gegeniiber Privaten fiir eine Wahrung des Fernmelde-
geheimnisses sorgen.

Daher spricht auch unter dem Gesichtspunkt einer grundrechtskonformen Interpretati-
on der TK-DSRL bzw. des TKG vieles dafiir, keine allzu enge und technische Definition
des Begriffs des Telekommunikationsdienstes zugrunde zu legen, sondern auch insoweit
funktional danach zu unterscheiden, ob eine distanziilberwindende Kommunikation er-
folgt. Allerdings ist einzurdumen, dass eine derartige Abgrenzung, wie bereits eingangs
geschildert (siehe II.), deutlich grofdere Eingrenzungsschwierigkeiten aufwirft als eine
Abgrenzung auf der Basis einer technischen Betrachtung.

Im Ubrigen ist aus grundrechtlicher Sicht jedenfalls ein einheitlicher Schutzstandard von
klassischen Telekommunikationsdiensten und OTT-I-Kommunikationsdiensten indi-
ziert. Dieser Standard kann auch nicht beliebig abgesenkt werden, da es nicht nur um
einen Schutz gegen den Staat (etwa beim Thema ,6ffentliche Sicherheit”), sondern auch
um einen Schutz durch den Staat gegeniiber privaten Anbietern von distanziiberwin-
dender Kommunikation geht.
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3. Unterschiedliche Anforderungen de lege lata: TKG/TK-DSRL vs. TMG/DSRL
a. Anwendungsbereich von TKG/TK-DSRL und TMG/DSRL

Die Anwendbarkeit der telekommunikationsrechtlichen Vorschriften im Datenschutzbe-
reich hdngt nach dem TKG davon ab, ob ,geschaftsmafdig Telekommunikationsdienste in
Telekommunikationsnetzen® erbracht werden, wie es § 91 Abs. 1 S. 1 TKG formuliert.
Dabei ergianzt die Norm insoweit sogar noch: ,einschlief3lich Telekommunikationsnet-
zen, die Datenerfassungs- und Identifizierungsgerate unterstiitzen, erbringen oder an
deren Erbringung mitwirken®. Teilweise erfolgt sodann allerdings eine Einschrankung
auf dffentlich zugdngliche Telekommunikationsdienste im Sinne des § 3 Nr. 17a TKG
(siehe z.B. in den §§ 99 Abs. 1 S. 8 und Abs. 2 S. 7, 101 Abs. 1 S. 4, 102 Abs. 3 TKG), so-
dass in Bezug auf nicht der Offentlichkeit zugingliche Dienste (etwa in geschlossenen
Nutzergruppen und selbst bei E-Mail-Diensteangeboten einer Universitdt an ihre Studie-
renden) keine entsprechenden Pflichten bestehen. Diese Einschrankung entspricht dem
Ansatz in der TK-DSRL, die gemafs ihres Art. 3 fiir ,die Verarbeitung personenbezogener
Daten in Verbindung mit der Bereitstellung offentlich zuganglicher elektronischer
Kommunikationsdienste in 6ffentlichen Kommunikationsnetzen, einschlief3lich 6ffentli-
cher Kommunikationsnetze, die Datenerfassungs- und Identifizierungsgerate unterstiit-
zen“, gilt. Ein Grofdteil der Sonderverpflichtungen, aber nicht alle, korrelieren dabei mit
entsprechenden Vorgaben in der TK-DSRL. Diese findet grundsatzlich ebenfalls Anwen-
dung ,in Bezug auf die Verarbeitung personenbezogener Daten im Bereich der elektro-
nischen Kommunikation“ und soll einen angemessenen Grundrechtsschutz, aber auch
eine freie Zirkulation der Daten innerhalb der EU ermoglichen (Art. 1 Abs. 1). Ausweis-
lich Art. 1 Abs. 2 TK-DSRL verstehen sich die Vorgaben jener Spezialregelung als , Detail-
lierung und Ergdnzung” der allgemeinen DSRL. Sofern demnach kein 6ffentlich zugangli-
cher elektronischer Kommunikationsdienst im Sinne der TK-DSRL bzw. kein Telekom-
munikationsdienst im Sinne des TKG vorliegt, greift die allgemeine DSRL (und mit ihrer
Anwendbarkeit ab dem 25. Mai 2018 kiinftig die DSGVO), die in Deutschland durch das
TMG bereichsspezifisch deutlich ausgebaut wurde. Im Lichte der Anwendbarkeit der
DSGVO wird zu priifen sein, ob die spezifischen Vorgaben des TMG neben der DSGVO
aufrecht erhalten werden konnen. Hier ist derzeit noch offen, ob dies zulassig (und poli-
tisch gewollt) ist.

b. Unterschiedliche Anforderungsprofile im Uberblick
Im Ubrigen ist wie folgt zu differenzieren:

Die allgemeinen Pflichten etwa der Informationsbereitstellung in § 93 TKG (geht zuriick
u.a. auf Art. 4 Abs. 2 - 5 und auf Art. 6 Abs. 4 TK-DSRL) und § 13 TMG (vgl. Art. 10 DSRL)
sind dem Ansatz nach durchaus vergleichbar, auch wenn die Pflichten des TKG eindeutig
scharfer sind. Sie setzen nach § 93 Abs. 1 TKG bereits mit dem Vertragsschluss an und
nicht erst wie im TMG mit dem Nutzungsvorgang. Zudem ist auch auf die Wahl- und Ge-
staltungsmoglichkeiten hinzuweisen. Ferner sind in § 93 Abs. 2 TKG Informationspflich-
ten vorgegeben, die so im TMG nicht vorgesehen sind. Allerdings gehen hier die deut-
schen Vorschriften im TKG auch deutlich iiber die Vorgaben der TK-DSRL hinaus. Das
gilt insbesondere fiir § 93 Abs. 1 TKG im Vergleich zu Art. 6 Abs. 4 TK-DSRL etwa mit der
Hinweispflicht auf Wahl- und Gestaltungsmaoglichkeiten.
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Geringere Probleme bestehen sodann bei den sogenannten Bestandsdaten, also jenen
Daten, die im Rahmen der Organisation des Vertragsverhaltnisses verarbeitet werden
diirfen. Hier findet sich in § 14 TMG dem Grunde nach sogar noch eine vergleichbare
Vorschrift zu § 95 TKG, der seinerseits auf Art. 13 TK-DSRL zuriickgeht, diesen aber aus-
differenziert. § 14 TMG kennt kein spezifisches Pendant in der allgemeinen DSRL. Auch
insoweit handelt es sich um eine bereichsspezifische Konkretisierung.

Besonderen telekommunikationsrechtlichen Schutz geniefden sodann die Verkehrsdaten
in § 96 TKG (entspricht weit gehend Art. 6 TK-DSRL), die im Ansatz ebenfalls in ver-
gleichbarer Form in § 15 TMG als Nutzungsdaten geschiitzt werden, wenn auch bereits
mit einer abweichenden und iliberwiegend geringeren Schutzintensitit. So darf der
Diensteanbieter nach § 15 Abs. 3 TMG Nutzungsprofile u.a. fiir Zwecke der Werbung bei
Verwendung von Pseudonymen bereits dann verwenden, wenn der Nutzer nicht wider-
spricht. Es gilt hier also eine sogenannte ,Opt-out”-Losung. Wesentlich strenger verlangt
§ 96 Abs. 3 TKG dagegen eine Einwilligung des Betroffenen und normiert damit eine
,Opt-in“-Losung. Ferner hat eine Anonymisierung der Angerufenen - statt einer blofden
Pseudonymisierung - zu erfolgen. Fiir das Marketing sind damit im TK-Bereich deutlich
scharfere Grenzen gesetzt. Auch § 15 TMG kennt dabei keine Entsprechung in der allge-
meinen DSRL und stellt insoweit eine bereichsspezifische Konkretisierung dar. Ob die
,Opt-out“-Losung kiinftig vor dem Hintergrund der DSGVO noch Bestand haben wird, ist
sehr zweifelhaft, da die Regelung der Einwilligung in Art. 7 und ihre Definition in Art. 4
Nr. 8 angesichts des Erfordernisses einer eindeutigen und unmissverstandlichen Einwil-
ligung die Aufrechterhaltung von ,Opt-out“-Ansatzen eher in Frage stellt. Insoweit ware
dann ggf. in diesem Punkt kiinftig eine teilweise Einebnung der Unterschiede zu erwar-
ten.

Kategoriale Unterschiede gibt es sodann in Bezug auf die Klasse der Standortdaten, die
gerade bei mobiler Kommunikation relevant sind, und im TKG nédher geregelt, aber im
TMG aufgrund des entsprechenden Zuschnitts des Gesetzes nicht gesondert betrachtet
werden. Hier wird dann in der rechtswissenschaftlichen Literatur auch fiir Dienste, die
nicht tiberwiegend in der Signaliibertragung bestehen bzw. nicht als solche qualifiziert
werden, vertreten, dass gleichwohl § 98 TKG insoweit als lex specialis greift. Das ist al-
lerdings keineswegs gesichert, sodass der Datenschutzstandard hier fiir Telemedien-
dienste ungeklart ist. Jedenfalls greifen nach dem TMG keine vergleichsweise strengen
zusatzlichen Anforderungen, sondern mit Verkehrsdaten konnte, wenn man nicht auf
§ 98 TKG zuriickgreift, wie mit anderen Nutzungsdaten auch umgegangen werden. Dann
greifen etwa die erheblichen Erleichterungen fiir die Anfertigung von Nutzungsprofilen
zu Werbezwecken. Wenn also ein OTT-I-Kommunikationsdiensteanbieter mit Standort-
daten, beispielsweise im Rahmen einer ,Freunde-finden“-App, arbeitet, bestiinden hier
erhebliche grofdere kommerzielle Spielraume fiir die finanzielle Ausbeutung der Daten-
bestande, wahrend nach dem TKG hohere Restriktionen (etwa mit Blick auf die Einwilli-
gung) greifen. § 98 TKG korreliert dabei im Ubrigen mit Art. 9 TK-DSRL.

Schlief3lich weist das TKG eine Reihe von Vorgaben auf, die vom Regelungszweck her auf
OTT-I-Dienste auf der Basis der bislang tiblichen Geschaftsmodelle nicht passen. Das gilt
etwa fiir den Einzelverbindungsnachweis nach § 99 TKG, der eine monetire Entgelt-
pflichtigkeit des Dienstes (fiir einzelne Verbindungen) voraussetzt, die gegenwartig bei
den OTT-I-Diensten regelmaf3ig nicht gegeben ist.
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4. Zwischenfazit

Als Zwischenfazit kann demnach festgehalten werden, dass eine differenzierte Regulie-
rung klassischer Telekommunikationsdienste durch die datenschutzrechtlichen Be-
stimmungen des TKG einerseits und von OTT-I-Diensten durch die entsprechenden
Bestimmungen des TMG andererseits, erst Recht aber die differenzierte Anwendung der
unionsrechtlichen Vorgaben der TK-DSRL und der allgemeinen DSRL bzw. der kiinftigen
DSGVO kein Level Playing Field gewahrleisten. Ein allzu laxer Datenschutzstandard fiir
OTT-I-Kommunikationsdienste ist auch unter grundrechtlichen Gesichtspunkten sehr
problematisch, da hier sowohl nach der Rechtsprechung des Bundesverfassungsgerichts
als auch nach der des EuGH ein relativ hoher Mindeststandard zu wahren ist. Dabei wird
nach der Schutznotwendigkeit und weniger nach dem Geschaftsmodell des Dienstes o-
der der technischen Abwicklung differenziert. Aus grundrechtlichen Grinden spricht
daher vieles fiir einen einheitlichen Datenschutzstandard fiir klassische Telekommuni-
kationsdienste und internetbasierte Kommunikationsdienste (OTT-I-Dienste).

Dies spricht zundchst dafiir, im kiinftigen Recht insoweit einheitliche Regeln vorzuse-
hen. Grundsatzlich passen die telekommunikationsdatenschutzrechtlichen Regeln auch
auf OTT-I-Dienste. Gegebenfalls kann in der Konsequenz der telekommunikationsdaten-
schutzrechtlichen Erfassung dieser Dienste kritisch gepriift werden, ob nicht eine parti-
elle Reduktion jener Vorgaben indiziert ist, wobei insoweit die grundrechtlichen Min-
deststandards zu wahren sind. Gerade die datenschutzrechtliche Analye zeigt aber dar-
tiber hinaus, dass gute Griinde dafiir sprechen, das geltende Recht so zu interpretieren
bzw. den kiinftigen Rechtsrahmen so auszugestalten, dass einheitliche Vorschriften grei-
fen, da das TMG (und auch die allgemeine DSRL) fiir distanziiberwindende Kommunika-
tion kaum den grundrechtlich gebotenen Datenschutzstandard gewahrleistet.

Im Sinne einer denkbaren Ausdifferenzierung der datenschutzrechtlichen Anforderun-
gen sollte diskutiert werden, ob und in welchem Umfang nicht kiinftig bei einer transpa-
renten und eindeutigen Information der Nutzer deren Einwilligung in die datentechni-
sche Ausbeutung ihrer Kommunikationsvorgange durch den Diensteanbieter als zulds-
sige vertragscharakteristische Gegenleistung erteilt werden kann. Diskussionswiirdige
und -bedirftige Elemente einer verbesserten Transparenz konnten eine sachgerechte
periodische Information tiber die tatsachliche Datenverwendung durch den Dienstean-
bieter oder eine gehaltvolle Zertifizierung durch unabhdngige Dritte darstellen. Ver-
gleichbare Erleichterungen und Pflichten sollten dann aber auch fiir klassische Tele-
kommunikationsdienste vorgesehen werden. Dadurch wird ihnen - allerdings um den
Preis erhohter Transparenz - das Geschiaftsmodell von zahlreichen ,OTT-I"
Diensteanbietern explizit er6ffnet: Der Kommunikationsdienst des Dienstegebers erfolgt
im Austausch gegen die Einwilligung in eine umfassende Verarbeitung der Daten des
Dienstenehmers.

Das wirft sodann jedoch komplizierte Fragen der Freiwilligkeit von Einwilligungen bei
Diensteanbietern auf, zu deren Angeboten es keine zumutbaren Alternativen gibt bzw.
deren Diensteangebote nicht interoperabel sind. So kann eine ,WhatsApp“-Nachricht
und eine Kommunikation mit ,WhatsApp“-Nutzern eben nur erfolgen, wenn der Nutzer
selbst die Nutzungsbedingungen von ,WhatsApp“ akzeptiert. Ein Gmail-Kunde ist hinge-
gen auch fiir Kunden eines anderen Webmail-Diensteanbieters erreichbar. In der Folge
kann sodann erwogen werden, ob die Freiwilligkeit eher anzunehmen ist, wenn das
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OTT-I-Unternehmen auch ein datensparsames kostenpflichtiges Angebot im Portfolio
hat. Voraussetzung ware dann allerdings, dass die Angemessenheit des Entgelts gewahr-
leistet wird.

Es besteht im Ubrigen kein Zweifel daran, dass der datenschutzrechtliche Standard ge-
geniiber jedwedem Diensteanbieter, sei er aus dem EU-Inland oder aus dem EU-Ausland,
durchgesetzt werden kann und muss. Das entspricht der grundrechtlichen Schutzpflicht
des Staates und stellt auch keine uniiberwindbaren Anforderungen. Denn es geniigt die
Durchsetzung gegeniiber den Diensten, die auch von den Nutzern in hinreichendem Um-
fang genutzt werden. Sobald ein Unternehmen aber {iber grof3e Kundengruppen in ei-
nem Staat der EU oder in der EU insgesamt verfiigt, ist die Durchsetzung europdaischer
Datenschutzstandards diesen gegeniiber auch moglich. Das entspricht der Rechtspre-
chungslinie des EuGH in der bereits zitierten jlingeren Judikatur insbesondere im Fall
Google-Spain und ist mit der Kodifizierung des Marktortprinzips in der DSGVO kiinftig
expliziter Standard im allgemeinen europaischen Datenschutzrecht.

VL. Sicherheitsfragen

In den letzten Jahren ist die Individual- und Gruppenkommunikation, die durch OTT-I-
Dienste ermoglicht wird, rasant gestiegen. Insbesondere die Sicherheitsbeh6érden haben
ein Interesse daran, diese Vorgidnge zur Abwehr von Gefahren und zur Aufklarung von
Straftaten auszuwerten. Die bestehenden Regelungen orientieren sich am Modell der
klassischen Telefonkommunikation. Deshalb ist die Frage bisher noch ungeklart, ob die-
se neuartigen Dienste an den Mafdstaben des TKG beziiglich der 6ffentlichen Sicherheit
zu messen sind. Der folgende Abschnitt soll die Fragen, wo einheitliche Regelungen
sinnvoll sind bzw. eine unterschiedliche Behandlung gerechtfertigt scheint, anhand der
einzelnen Vorschriften des TKG zur o6ffentlichen Sicherheit untersuchen. Zudem soll ins-
besondere aufgezeigt werden, an welcher Stelle der Gesetzgeber de lege ferenda anset-
zen muss, um Schutzliicken zu schlief3en. Dies geschieht immer unter der Pramisse der
Schaffung eines Level Playing Field. Denn Mafdnahmen zum Schutz des Fernmeldege-
heimnisses oder zur Erméglichung der TK-Uberwachung fiir die Bedarfstriger sind fiir
die betroffenen TK-Unternehmen mit Kosten verbunden. Ungleichbehandlungen kénnen
daher schnell zu Wettbewerbsverzerrungen fiihren.

1. Sicherheit der Dienste und Netze

a. Technische und organisatorische SchutzmafSnahmen

§ 109 TKG enthdlt Vorgaben zu technischen Schutzmafnahmen, die die TK-
Diensteanbieter einzuhalten haben. Die Regelung geht auf Art. 4 TK-DSRL zurtick, der
durch Art. 13a Rahmenrichtlinie erganzt wird. Die Vorgaben des § 109 TKG betreffen
Mafdnahmen zum Schutz des Fernmeldegeheimnisses und gegen die Verletzung des
Schutzes personenbezogener Daten. Daneben haben die TK-Diensteanbieter nach § 109
Abs. 2 TKG aber auch Mafdnahmen zum Schutz gegen Storungen, die zu erheblichen Be-
eintrachtigungen von TK-Netzen oder TK-Diensten fiihren, und zur Beherrschung der
Risiken fiir die Sicherheit von Telekommunikationsnetzen und- diensten zu treffen. Zur
Umsetzung dieser Mafdnahmen miissen sie ein Sicherheitskonzept erstellen und einen
Sicherheitsbeauftragten benennen (§ 109 Abs. 4 TKG).
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Diese Vorgaben sind bereichsspezifische Regelungen des TKG. Zwar findet sich eine dhn-
liche Regelung in § 13 Abs. 7 TMG auch fiir Telemediendiensteanbieter, die durch das IT-
Sicherheitsgesetz in das TMG eingefiigt worden ist. Schon vom Schutzzweck der daten-
schutzrechtlichen Vorschriften des TMG her wird hier aber - anders als beim TKG -
nicht auf den Schutz des Fernmeldegeheimnisses abgestellt. Im Mittelpunkt steht hier
vielmehr die Abwehr eines Angriffs auf kritische Infrastrukturen und auf den Daten-
schutz.

Aufgrund der vergleichbaren Gefahrdungslage fiir das Fernmeldegeheimnis bei der Nut-
zung klassischer Telekommunikationsdienste und OTT-I-Dienste, die wie z.B. WhatsApp
oder dhnliche Sprach- und Videotelefoniedienste Echtzeitkommunikation erlauben, las-
sen sich ahnliche Gefahrdungslagen fiir das Fernmeldegeheimnis feststellen, wie dies bei
der herkommlichen Sprachtelefonie der Fall ist. Das spricht also dafir, diese OTT-I-
Services de lege ferenda wie TK-Dienste zu behandeln und entsprechend die gesetzli-
chen Regelungen des TKG auf diese anzuwenden. Dabei darf indes nicht unberticksich-
tigt bleiben, dass die technischen Systeme der OTT-I-Dienste sich z.T. deutlich von der
Architektur der klassischen TK-Dienste unterscheiden kdnnen. Deshalb miissen de lege
ferenda die derzeit bestehenden Sicherheitsanforderungen an die durch OTT-I-Dienste
verursachten Herausforderungen fiir die 6ffentliche Sicherheit auch in technischer und
organisatorischer Hinsicht angepasst werden. Stuft man, wie eingangs diskutiert, einen
OTT-I-Dienst schon de lege lata als 6ffentlich zuganglicher TK-Dienst ein, konnten schon
jetzt die einschlagigen Schutzmaf3nahmen eingefordert werden.

b. Meldung von Datenpannen

§ 109a TKG sieht eine Meldepflicht bei der Bundesnetzagentur im Falle von Datenpan-
nen vor. Bei einer schwerwiegenden Verletzung des Schutzes personenbezogener Daten
hat der TK-Diensteanbieter auch die Betroffenen hiervon unverziiglich zu unterrichten.
§ 3 Nr. 30a TKG definiert, was unter ,Verletzung des Schutzes personenbezogener Da-
ten” zu verstehen ist. Demnach handelt es sich hierbei um ,eine Verletzung der Datensi-
cherheit, die zum Verlust, zur unrechtmafligen Loschung, Verdnderung, Speicherung,
Weitergabe oder sonstigen unrechtmafdigen Verwendung personenbezogener Daten
fithrt, die tibertragen, gespeichert oder auf andere Weise im Zusammenhang mit der Be-
reitstellung offentlich zugdnglicher Telekommunikationsdienste verarbeitet werden,
sowie der unrechtmafiige Zugang zu diesen”. Die Nutzer sollen so die Gelegenheit be-
kommen, sich auf noch bestehende Gefahrdungen angemessen einstellen zu kénnen.
Durch die Vorschrift wird Art. 4 Abs. 3, 4 TK-DSRL umgesetzt, der durch Art. 2 der Richt-
linie 2009/136/EG abgeandert wurde. Auch hier spricht der Gedanke des Level Playing
Field dafiir, die Schutzstandards anzugleichen. Mit Art. 31 f. DSGrundVO ist bereits eine
dienstetlibergreifende Meldepflicht bei betroffenen Personen und bei der Aufsichtsbe-
horde vorgesehen, die aber nicht den derzeitigen strengen Vorgaben des TKG entspricht.

c¢. Notruf

Sonderprobleme bereitet die Notrufverpflichtung nach § 108 TKG, der auf Art. 26 UDRL
zuriickgeht. Da die Notrufverpflichtung Kostenimplikationen hat, ist sie auch relevant
fiir die Herstellung fairer Wettbewerbsbedingungen. Adressaten der Vorschrift sind die-
jenigen, die 6ffentlich zugangliche TK-Dienste fiir das Fiihren von ausgehenden Inlands-
gesprachen zu einer oder mehreren Nummern des nationalen Telefonnummernplans
bereitstellen. Der Wortlaut der Vorschrift knilipft damit an der ,klassischen“ Rufnummer
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an und und gilt insoweit flir die herkdmmlichen Telefoniedienste und z.B. Skype-Out.
Dagegen werden ausschliefdlich iiber das Internet erbrachte Telefonie-Dienste, bei de-
nen die Nutzer an Computern oder Tablets miteinander kommunizieren und hiertiber
einen Notruf absetzen miissten, von der Vorschrift nicht erfasst. Dies gilt erst recht fiir
neuartigere Dienste, die z.B. neben einer Messaging-Funktion auch eine Telefonie-
Funktion beinhalten, wobei diese sich auch nur auf Teilnehmer auf der gleichen Platt-
form erstreckt. De lege ferenda ist zu klaren, ob und ggf. wie der Notruf auch auf diese
Dienste erstreckt werden soll, wobei dabei auch die Frage nach den Funktionalititen
und die Unterstiitzung Sprech- oder Horbehinderter eine Rolle spielen wird. Heute gibt
es bereits technische Losungsansatze, die es dem VolP-Anbieter erlauben, liber den
ISP/IAP vom Netzzugangsanbieter den aktuellen Standort eines Notrufenden zu ermit-
teln. Dem Problem, dass unnoétigerweise Standortinformationen abgefragt werden, kann
man begegnen, indem dem VoIP-Anbieter auf seine Frage hin nur die 6rtlich zustdandige
Notrufabfragestelle und eine nur kurzzeitig giiltige Referenz mitgeteilt wird. Die Abfra-
gestelle kann anhand der Referenz den genauen Standort beim Netzzugangsanbieter ab-
fragen. Die Einfithrung von Notruffunktionen bei OTT-I-Diensten hangt allerdings auch
von der Bereitschaft der Notrufabfragekrafte ab, nicht-sprachliche Kommunikations-
formen zu unterstiitzen. Textkommunikation nimmt mehr Zeit in Anspruch als Sprach-
kommunikation und kann auch Hintergrundgerdusche oder den Erregungszustand des
Notrufenden nicht sicher tibertragen. Schlief3lich stellen sich Fragen zur Zuverlassigkeit,
Verfiigbarkeit und Echtzeitfahigkeit des Dienstes sowie zur Haftung auf Seiten des Emp-
fangers einer Notfallnachricht.

2. Staatliche UberwachungsmafRnahmen und Auskunftsersuchen von Sicherheits-
behérden

Weitgehend von einer europdischen Harmonisierung ausgenommen sind Vorgaben, die
der offentlichen Sicherheit wie z.B. der Verfolgung von Straftaten dienen (vgl. Art. 15
TK-DSRL). In der Bundesrepublik sind nach dem sog. Doppeltiir-Modell des Bundesver-
fassungsgerichts die Rechtsgrundlagen fiir die Ubermittlung von Bestandsdaten im TKG
und die fiir die Datenabfrage in den Fachgesetzen, etwa der Strafprozessordnung, zu
finden. In anderen Landern werden oft beide Vorgange in den Sicherheitsgesetzen gere-
gelt.

a. Vorgaben fiir die technische Umsetzung von Uberwachungsmafnahmen

Nach § 110 TKG muss ein Betreiber einer TK-Anlage, mit der 6ffentlich zugangliche TK-
Dienste erbracht werden, auf eigene Kosten technische Einrichtungen zur Uberwachung
des Telekommunikationsverkehrs vorhalten. Moglich ist etwa die Bereitstellung einer
entsprechenden Hard- und Software. Die grundlegenden technischen Anforderungen
ergeben  sich  hierflir ~im  Einzelnen aus der Telekommunikations-
Uberwachungsverordnung. Sie sind auf die herkémmlichen TK-Dienste zugeschnitten.
§ 110 TKG dient dazu, den Sicherheitsbehérden Zugriff zu den Inhalten einer Echtzeit-
kommunikation wie z.B. eines Telefongesprachs oder einer Videokonferenz zu ermogli-
chen. UberwachungsmafRnahmen dieser Art diirfen nach § 100a StPO nur bei Vorliegen
schwerer Straftaten und durch einen Richter angeordnet werden.

Gegenwartig wird im In- und Ausland intensiv dariiber diskutiert, ob diese Vorgaben auf
OTT-I-Diensteanbieter, die ebenfalls Echtzeitkommunikation wie Sprach- und Videotele-
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fonie oder Messaging-Dienste ermdglichen, ausgedehnt werden sollen. Zwar kénnen die
Sicherheitsbehorden Zugriff auf die entsprechenden Datenpakete liber den jeweils ein-
geschalteten Access-Provider als TK-Anlagenbetreiber erhalten. Dies hilft aber oft kaum
weiter, weil die Online-Kommunikation wie bei Skype oder WhatsApp verschliisselt er-
folgt. Die Moglichkeit, durch das Aufspielen einer Software auf dem Endgerat (sog. Quel-
len-Telekommunikationsiiberwachung) an die gewiinschten Kommunikationsinhalte zu
gelangen, ist sehr aufwendig und haufig gar nicht durchfiihrbar. Eine Beschlagnahme
von Servern und Endgerdaten kann sich demgegeniiber von vornherein nur auf ret-
rograde Vorgange beziehen. In vielen Fallen scheitert zudem auch diese, wenn sich die
Server im Ausland befinden. Weitere Hindernisse ergeben sich, wenn die private PIN-
Nummer des Mobiltelefons wie im Falle des iPhones des mutmafilichen Attentaters von
San Bernardino nur unter hohem Aufwand von den Sicherheitsbehérden entschliisselt
werden kann. Insofern lassen sich schon rein faktische Schutzliicken feststellen, die zu
einer Ungleichbehandlung von TK-Diensten und OTT-Diensten fithren. Will man de lege
ferenda § 110 TKG auf OTT-I-Dienste wie z.B. Messaging-Dienste anwenden, gilt es, die
einschlagigen Technischen Richtlinien der Bundesnetzagentur aufgrund der TKUV hie-
ran anzupassen.

Aus Sicherheitskreisen wird zudem gefordert, dass Anbieter von WhatsApp, Skype und
dahnlichen Angeboten den Behorden auf der Diensteebene wirkungsvolle Entschliisse-
lungsmechanismen zur Verfiigung stellen sollen wie in § 8 Abs. 3 TKUV vorgesehen. An-
dererseits ist es erkldrtes Ziel der Bundesregierung, die freie Verfligbarkeit von Ver-
schlisselungsprodukten gerade nicht einzuschranken. Dies soll die Entwicklung deut-
scher IT-Sicherheitstechnologie fordern und dabei helfen, die in jiingster Zeit stark zu-
genommenen Hackerangriffe abzuwehren. Auch gibt es immer wieder Vorschlage, die
Speicherung und Abwicklung von OTT-I-Diensten in Rechenzentren vorzuschreiben, die
in Europa ihren Standort haben. Auf diese Weise wiirde ein Vollzug nationalen und eu-
ropaischen Rechts erheblich erleichtert werden. Einen rechtspolitischen Konsens iiber
die Einfithrung solcher und ahnlicher Maf3nahmen gibt es derzeit jedoch nicht.

b. Auskunftsverfahren im Hinblick auf Bestandsdaten

Wer nach § 111 Abs. 1 Satz 1 TKG geschaftsmafdig TK-Dienste erbringt und dabei Ruf-
nummern oder andere Anschlusskennungen vergibt, hat Bestandsdaten zu erheben und
zu speichern und diese ggf. den Sicherheitsbehdrden zur Verfiigung zu stellen. Unter den
Voraussetzungen des § 111 Abs. 1 Satz 3 TKG gilt die Verpflichtung zur Speicherung be-
trieblich erhobener Daten (nicht zur Erhebung) auch fiir die Anbieter elektronischer
Post. Nach Auffassung des VG Koln vom 11.11.2015 ist der Dienst Gmail ein Telekom-
munikationsdienst und damit wohl ein E-Mail-Dienst im Sinne des TKG. Fiir andere OTT-
[-Dienste ist mafdgeblich, dass der Anbieter einem Teilnehmer (Kunden) eine feste An-
schlusskennung vergibt. Der Begriff der Anschlusskennung ist nicht legaldefiniert. Aus
der Beschlussempfehlung und dem Bericht des Rechtsausschusses (6. Ausschuss BT-Drs.
16/6979, 46.) vom 07.11.2007 ergibt sich, dass jedenfalls dynamische IP-Adressen nicht
hierunter fallen sollen. Um hier Klarheit zu schaffen, sollte de lege ferenda eine Legalde-
finition aufgenommen werden.
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c. Vorratsdatenspeicherung

Mit den §§ 113a bis 113g TKG unternimmt die Bundesrepublik einen erneuten Vorstof3,
die Vorratsdatenspeicherung einzufiihren. Im Vordergrund steht der gesetzgeberische
Zweck, eine effektive Strafverfolgung zu ermoglichen. Eine europarechtliche Pflicht zur
gesetzlichen Einfuhrung einer Pflicht zur VVorratsdatenspeicherung gibt es derzeit nicht.

Verpflichtete sind nach § 113a Abs. 1 Satz 1 TKG alle Erbringer 6ffentlich zugdnglicher
TK-Dienste fiir Endnutzer. Die Speicherpflicht umfasst nicht nur herkémmliche Ruf-
nummern und den Beginn sowie das Ende der Verbindung, sondern im Fall von Inter-
net-Telefondiensten auch die Internetprotokoll-Adresse des anrufenden und des ange-
rufenen Anschlusses. Entsprechendes gilt bei der Ubermittlung einer Kurz-, Multimedia-
oder dhnlichen Nachricht. Fiir Verbindungsdaten gilt eine Speicherpflicht von zehn Wo-
chen. Fur Standortdaten sind es vier Wochen.

De lege lata unterliegen OTT-I-Dienste in der Regel nicht den engen Bestimmungen des
TKG zur Speicherung und insbesondere zur Loschung von Verkehrsdaten gemaf3 den §§
113a ff. TKG. In der Praxis speichern OTT-I-Dienste daher in vielen Fallen die bei ihnen
anfallenden Daten freiwillig (etwa aufgrund der Einwilligung des Nutzers) iiber einen
langeren Zeitraum, als es die Speicherpflichten fiir Verkehrsdaten nach § 113b TKG vor-
sehen. Soweit der Anwendungsbereich der Vorratsdatenspeicherung de lege ferenda auf
OTT-I-Diensteanbieter ausgedehnt wird, wiirde fiir die in § 113b TKG genannten Ver-
kehrsdaten eine einheitliche Frist gelten, fiir die sie gespeichert werden miissen. Dies
hatte einerseits den Vorteil, dass die Sicherheitsbehorden darauf vertrauen konnen,
dass diese Verkehrsdaten in diesem Zeitraum bei den Diensteerbringern vorliegen. An-
dererseits wiirde dies aber auch bedeuten, dass diese Daten nach Ablauf der Speicher-
frist bei den Diensteerbringern aus den Vorratsdatenspeicherungssystemen geldscht
werden miissen. Sofern im Ubrigen kein anderer gesetzlicher Erlaubnistatbestand zur
Speicherung und Verwendung der Verkehrsdaten nach dem TKG bestiinde, waren die
Daten aus samtlichen Systemen des Diensteerbringers zu l6schen.

3. Zwischenfazit

Um bestehende Liicken beim Schutz der offentlichen Sicherheit und der Herstellung ei-
nes Level Playing Field zu schlief3en, sind de lege ferenda eine Reihe von Klarstellungen
vorzunehmen. Der Begriff der ,Anschlusskennung”i.S.v. § 111 TKG ist zu definieren. Die
Sicherheitsanforderungen nach § 109 TKG sind auf die von den OTT-I-Diensten ausge-
henden Gefihrdungen fiir die 6ffentliche Sicherheit einzustellen. Uber Grundsatzfragen
muss im Hinblick auf die TK-Uberwachung befunden werden. Hier stellt sich u.a. die
Frage nach dem Einsatz von Verschliisselungsmechanismen oder nach den Zugriffsmog-
lichkeiten auf auslandische Server, die OTT-I-Dienste verarbeiten.

VII. Empfehlungen zur Weiterentwicklung des Rechtsrahmens und der regulatori-
schen Praxis

Das Recht der Telekommunikation muss auf neue Herausforderungen des Internet ein-
gestellt werden. Ein wichtiges Ziel ist hierbei, fiir faire Wettbewerbsbedingungen zwi-
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schen OTT-I- und Telekommunikationsdiensten zu sorgen. Eine Uberarbeitung des be-
stehenden Rechtsrahmens sollte sich an den folgenden grundsitzlichen Uberlegungen
orientieren:

Zundchst ist eine Aktualisierung des Begriffs der Telekommunikationsdienste er-
forderlich, wobei kiinftig insbesondere nicht mehr ausschliefdlich auf das Tatbe-
standsmerkmal der Signaliibertragung abzustellen ist, sondern stiarker auf ent-
sprechende Funktionalititen. Daher empfehlen wir, bestimmte Dienstekatego-
rien (wie Telefonie, Web-Maildienste etc.) soweit sinnvoll und méglich homogen
zu regulieren, unabhangig von den technischen Besonderheiten.

Jede Ausweitung der Regulierung muss jedoch einhergehen mit einer Uberprii-
fung, ob die Rechtsfolgen bei einer Einstufung von OTT-I-Diensten sachgerecht
sind. Diese Priifung hat spezifisch fiir jedes einzelne Regulierungsinstrument zu
erfolgen.

Bevor eine Ausweitung der Regulierung auf OTT-I-Dienste erwogen wird, ist zu-
nachst zu priifen, ob der erhohte Wettbewerb durch OTT-I-Dienste nicht umge-
kehrt eine Deregulierung der klassischen Telekommunikationsdienste ermog-
licht oder gar gebietet. Wird diese Frage fiir eine konkrete Bestimmung verneint
und ein fortwdhrender Regulierungsbedarf festgestellt, ist prinzipiell eine regula-
torische Erfassung der OTT-I-Dienste indiziert. Je nach Interpretation des gelten-
den Rechts und seines Anwendungsbereichs stellt dies eine Klarstellung oder ei-
ne Erweiterung dar. Angesichts der Dynamik der Entwicklung wird de lege
ferenda die Schaffung einer eigenstindigen Regulierungskategorie der OTT-I-
Dienste nicht empfohlen, da dies wiederum neue Abgrenzungsprobleme schafft
und die Unterschiede zwischen ,klassischen“ Telekommunikationsdiensten und
OTT-I-Diensten nicht hinreichend grofd sind. Die notwendige Differenzierung
zwischen klassischen Telekommunikationsdiensten und OTT-I-Diensten kann
vielmehr im Rahmen der Anwendung jener Regulierungsinstrumente hergestellt
werden. Ggf. sind insoweit Prazisierungen der jeweiligen tatbestandlichen An-
forderungen der Dienste erforderlich.

Insgesamt ist eine weitere Flexibilisierung der Rechtsfolgen zu empfehlen. Dies
sollte in einem Zug mit der Uberpriifung erfolgen, ob die heutigen Regulierungs-
vorgaben fiir klassische Telekommunikationsdienste - gerade auch vor dem Hin-
tergrund des Aufkommens von OTT-I-Diensten - tiberhaupt noch sinnvoll sind.
Auch das ist fiir jedes einzelne Instrument — wie etwa die verpflichtende Notruf-
moglichkeit — gesondert zu beantworten. Umgekehrt wird jeweils zu priifen sein,
inwiefern Erganzungen notig sind. Auch ware zu klaren, ob insoweit eine sym-
metrische oder von einer bestimmten Marktmacht abhdngige asymmetrische Re-
gulierung indiziert ist.

Im Einzelnen sieht der WAR den folgenden Reformbedarf, der mit Blick auf die Schaf-
fung eines Level Playing Field in der EU gerade beim anstehenden Review des Tele-
kommunikationspakets zu berticksichtigen ist:

Die wettbewerbsintensivierenden Effekte neuer OTT-I-Kommunikationsdienste
fihren ggf. zu sinkenden Preisen und reduzieren tendenziell die etwaige Not-
wendigkeit einer Regulierung klassischer Telekommunikationsdienste.

Weder die Art der Signaliibertragung noch das spezifische Geschaftsmodell allein
sollten eine unterschiedliche Marktregulierung begriinden. Diese sollte sich viel-
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mehr auf die Marktabgrenzung aus Nutzersicht stiitzen und die festgestellte
Marktmacht.

e Aktuell unterliegen auch die klassischen Kommunikationsdienste, zu welchen
neue OTT-I-Kommunikationsdienste in Konkurrenz treten, zumindest in
Deutschland keiner marktmachtabhangigen Regulierung.

e Einer marktmachtabhdngigen Regulierung unterliegen vor allem Vorleistungs-
und Terminierungsprodukte. Gerade bei der Terminierung mag sich ggf. sogar
ein Deregulierungspotenzial ergeben, solange ein wettbewerblicher Zugang zum
Internet und damit zu OTT-I-Diensten sichergestellt ist. Pauschal ist dies jedoch
nicht zu beurteilen, vielmehr hangt dies immer vom Einzelfall ab, fiir dessen Be-
urteilung eben das tatsachliche Substitutionsverhalten der Nutzer zentral ist.

e Auch bei der Auferlegung von Interoperabilitatsverpflichtungen sollte eine be-
hutsame Vorgehensweise gewdahlt werden. Aktuell ist die Notwendigkeit einer
regulatorischen Verpflichtung zur Zusammenschaltung bzw. Interoperabilitat
von OTT-I-Diensten nicht gegeben.

e Unabhingig davon ist die Schaffung bzw. Prazisierung der Ermachtigungsgrund-
lage fiir die Erhebung von Marktdaten im Hinblick auf OTT-I-Dienste sinnvoll.

e Der Kundenschutz in den §§ 43a ff. TKG ist fiir die OTT-I-Anbieter im Vergleich zu
klassischen TK-Diensten regelmaf3ig weniger relevant. Diese Regelungen sind er-
kennbar auf klassische, auf der Bereitstellung eines Netzanschlusses basierende
TK-Dienste ausgerichtet. OTT-I-Dienste werden, anders als klassische TK-
Dienste, nicht liber eigenstandige physische Anschliisse, sondern iiber das Inter-
net erbracht. Sie sind in der Regel nicht exklusiv (ein Multi-Homing ist in der Re-
gel mit geringem Aufwand moglich und weit verbreitet) und eine Portabilitdat von
funktional mit Rufnummern vergleichbaren Identifizierungsmerkmalen (z.B. E-
Mail-Adressen oder Nutzernamen) ist regelmaf3ig nicht moglich bzw. nicht erfor-
derlich. Allerdings erscheint eine Regelung zur zeitweisen Weiterleitung von E-
Mails an die neue Adresse sinnvoll, wenn die alte Adresse mit einem Anbieter-
wechsel verloren geht. Soweit sich die Kundenschutzregelungen des TKG auf
Entgelte beziehen, kommt eine direkte Anwendung auf OTT-I-Dienste schon des-
halb nicht in Betracht, weil diese regelmaf3ig nicht gegen Geld, sondern gegen Da-
ten/Aufmerksamkeit erbracht werden. Zwar wirft dies die Frage auf, ob funktio-
nal den §§ 45e ff. TKG entsprechende datenbezogene Regelungen (z.B. zur Ver-
hinderung einer Ausbeutung der Kunden) erforderlich sind. Doch sind die Fragen
der ,Daten6konomie” primar Fragen des allgemeinen bzw. des besonderen TK-
Datenschutzrechts. Insoweit erscheint de lege ferenda eine Ausweitung der
Transparenzregelungen bedenkenswert, aufgrund derer die Nutzer tber die
Verwendung ihrer Daten informiert werden miissen.

e Der datenschutzrechtliche Standard des TMG und erst recht der allgemeinen Da-
tenschutzrichtlinie ist deutlich niedriger als der Standard im TKG und in der TK-
DSRL. Sollten beide Regime auf distanziiberwindende Kommunikationsdienste
(OTT-I-Kommunikationsdienste hier, klassische Telekommunikationsdienste
dort) angewandt werden, bestiinde kein Level Playing Field. Aus grundrechtli-
chen Griinden spricht vieles flir einen einheitlichen Datenschutzstandard fiir
klassische Telekommunikationsdienste und internetbasierte Kommunikations-
dienste (OTT-I-Dienste). Denn nach der Rechtsprechung des Bundesverfassungs-
gerichts und der des EuGH greift fiir Kommunikationsdienste ein relativ hoher
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Mindeststandard, der nach der Schutznotwendigkeit und weniger nach dem Ge-
schaftsmodell des Dienstes oder der technischen Abwicklung differenziert. Das
TMG und auch die allgemeine DSRL gewahrleisten fiir distanziiberwindende
Kommunikation kaum den grundrechtlich gebotenen Datenschutzstandard. Im
Sinne einer denkbaren Ausdifferenzierung der datenschutzrechtlichen Anforde-
rungen sollte diskutiert werden, ob und in welchem Umfang kiinftig bei einer
transparenten und eindeutigen Informationsbasis eine Einwilligung des Nutzers
mit der datentechnischen Ausbeutung der Kommunikationsvorgange durch den
Diensteanbieter angenommen werden kann. Die datenschutzrechtlichen Stan-
dards konnen und miissen gegeniiber jedwedem Diensteanbieter, sei er aus dem
EU-Inland oder aus dem EU-Ausland, durchgesetzt werden.

e Die Vorschriften tiber den Schutz der offentlichen Sicherheit in den §§ 108 ff. TKG
orientieren sich an den Bedingungen der klassischen Telekommunikation. Im Un-
terschied zu den Regelungen in den anderen Teilen des TKG sind sie jedoch kaum
europarechtlich vorgepragt. Daher ergeben sich fiir den nationalen Gesetzgeber
vergleichsweise weite Handlungsspielraume. Rechtspolitischer Handlungsbedarf
besteht bei Detailfragen. Eine definitorische Klarung sollte im Hinblick auf das
Merkmal der Anschlusskennung i.S.v. § 111 TKG erfolgen. Die Sicherheitsanfor-
derungen nach § 109 TKG sollten auf die Eigenarten von OTT-I-Diensten abge-
stimmt werden. Heftig umstritten sind traditionell die Vorschriften tiber die
Uberwachung des Kommunikationsverkehrs. Schutzliicken bei der Uberwachung
von Echtzeitkommunikation resultieren aus dem Einsatz von Verschliisselungs-
technik. Ein weiteres Hindernis fiir den Zugriff der Sicherheitsbehérden liegt da-
rin begrindet, dass sich die gewiinschten Informationen oft auf auslandischen
Servern der OTT-I-Anbieter befinden. Inwiefern hier Abhilfe geschaffen werden
soll, bedarf einer rechtspolitischen Grundsatzentscheidung. Diese wird mafdgeb-
lich auf sicherheitspolitischen Erfordernissen und verfassungsrechtlichen Wer-
tungen beruhen, weshalb der auf Regulierungsfragen fokussierte WAR hierzu
keine Stellung nimmt. Aus regulierungsrechtlicher Perspektive diskussionsbe-
diirftig ist allerdings, ob sich OTT-I-Anbieter an den Kosten der Uberwachung
von OTT-I-Diensten beteiligen sollten, die bei den herkdémmlichen TK-Anbietern
anfallen. Weiteren Handlungsbedarf gibt es bei der Notrufverpflichtung nach §
108 TKG. Hier ist aufzuklaren, ob die Notdiensttrager de lege ferenda einen Be-
darf fiir die Ausweitung der Regelung sehen und welche der technischen Lo-
sungsmoglichkeiten zu welchen Kosten zu praferieren ist.
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